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العلاقات الجولية: "القخصنة الخوسية في  الالكتخونية علىتجاعيات القخصنة 
 الانتخابات الأميخكية أنمهذجاً"

 
 سليمانه مالك رشا

 
 (2126/ 9/2تاريخ النذخ  – 2125 /06/01 )تاريخ الإيجاع 

 
 □ملخّص  □

 
البيئة بدسات  يعج الفزاء الالكتخوني بيئة ديشاميكية تمعب دوراً جػىخياً في العلاقات الجولية، وتترف ىحه

عجة أىسيا الافتخاضية، العالسية، الاترال السباشخ، اللامخكدية والتفاعمية، وعجم القجرة مغ التحقق مغ اليػية بذكل 
مباشخ والتشػع الكبيخ وغيخىا مغ الدسات الأخخى، ىحا بجوره يجعل الفزاء الالكتخوني عالساً معقجاً وغشياً 

الػقت يحاط بكثيخ مغ التحجيات، فزلًا عغ أن تعجد الفػاعل السػجػدة بو بالإمكانيات والفخص، ولكشو في ذات 
مغ شأنيا التأثيخ في العلاقات الجولية سػاء مغ حكػمات ودول ومشطسات دولية حكػمية وغيخ حكػمية وشخكات 

ية ومؤسدات عالسية وجساعات غيخ حكػمية، وأبخز مثال عمى ذلظ تأثخ العلاقات الأميخكية الخوسية الدياس
والعدكخية والأمشية بعسمية القخصشة الالكتخونية التي نفحتيا روسيا عشجما اختخقت حػاسيب المجشة الػششية التابعة 

، وقج ىجف البحث إلى عجة 6104لمحدب الجيسقخاشي الأميخكي بقرج التلاعب بشتائج الانتخاب الخئاسية عام 
السشيج  وقج تع الاستشاد إلى، عسمية الانتخابات الأميخكيةتحجيج تجاعيات القخصشة الخوسية عمى سيخ أىجاف أىسيا 

، وتع التػصل إلى نتائج عجة كان أبخزىا أن اليجػم عمى البشية السعمػماتية الػصفي التحميمي والسشيج التاريخي
لخرع، لمجول الأخخى يذكل جدءاً ىاماً مغ استخاتيجية حخب السعمػمات الخوسية، باعتباره وسيمة لمحج مغ فعالية ا

ناىيظ عغ فعالية عسميات القخصشة في تجدئة نطام القيادة لجى القػى السشاوئة لسػسكػ، والديصخة عمييا حتى ولػ 
فيسا بيشيا بذأن ملاحقة مقتخفي  بيغ الجول التعاون  وجػبة، ومغ أبخز ما أوصى بو البحث بعج فتخة زمشية محجد

الجخائع الالكتخونية وتدميسيع لمعجالة نطخاً لاتداع نصاق أثخ تمظ الجخائع كػنيا عابخة لمحجود، فزلًا عغ تػقيع أشج 
 العقػبات الجدائية بحق مختكبييا.
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□ ABSTRACT □ 
 
Cyberspace is a dynamic environment that plays a fundamental role in 

international relations، This environment is characterized by several features, the 

most important of which are virtuality, globality, direct communication, 

decentralization and interactivity, the inability to verify identity directly, great 

diversity, and other features. This in turn makes cyberspace a complex world rich in 

possibilities and opportunities, but at the same time it is surrounded by many 

challenges, In addition, the multiplicity of actors present in it can influence 

international relations, whether from governments, states, international governmental 

and non-governmental organizations, companies, international institutions, and non-

governmental groups. The most prominent example of this is the impact of US-

Russian political, military and security relations by the electronic hacking operation 

carried out by Russia when it penetrated the computers of the National Committee of 

the US Democratic Party with the intention of tampering with the results of the 2016 

presidential election. 
The research aimed to achieve several goals, the most important of which was 

to determine the repercussions of Russian hacking on the conduct of the American 

election process. The descriptive analytical method and the historical method were 

relied upon, and several results were reached, the most prominent of which was that 

the attack on the information infrastructure of other countries constitutes an 

important part of the Russian information war strategy. Among the most prominent 

recommendations of the research is the necessity of cooperation between countries 

with regard to prosecuting the perpetrators of electronic crimes and bringing them to 

justice, given the wide scope of the impact of these crimes as they cross borders, in 

addition to imposing the most severe criminal penalties against their perpetrators. 
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 مقجمة:

مدتقلًا بات لمفزاء الديبخاني الافتخاضي دوراً كبيخاً في حخكة التفاعلات والتحػلات البشيػية، حيث أصبح مجالًا 
أثخه مغ تغييخات ىيكمية وتحتية إلى تغييخات كمية في الشطام الجولي، ونتيجة لحلظ يذيج العالع  يشتقلفي العلاقات الجولية 

وتشػع العسميات  ىحا الفزاءنطخاً لتعجد الخجمات العامة الستاحة عبخ و  ،اليػم تصػرات كبيخة في السخاشخ الأمشية
ا بجوره شكل ضػاىخ ججيجة ليدت بالسخغػبة تجور في كأثخ يتختب عمى الثػرة التقشية ىحتو الالكتخونية التي تتع بػاسص

فمظ شبكات الانتخنت، مسا يعشي رواج تمظ العسميات التي تختب عمييا تجاعيات سمبية كثيخة تجدجت في مدسى "الجخائع 
ذار السدتحجثة التي تقتخف عغ شخيق الشطع والأدوات التكشػلػجية"، ويتجدج الخػف مغ ىحه الجخائع بأنيا سخيعة الانت

ويدداد الػضع خصػرة عشجما تختبط بأىجاف  ،كػنيا عابخة لمحجود الجولية ولا تتسخكد في حجود دولة أو مجتسع محجد فقط
أشخاف خارجية تدعى بذكل غيخ مباشخ إلى خمق أزمات وصعػبات ججيجة ليدت بالحدبان لمجولة السدتيجفة، لاسيسا 

يان مدألة إثباتيا، وعميو لابج مغ تحميل ىحه الطاىخة ودراستيا وبيان فيسا يتعمق بالقجرة عمى اكتذاف تمظ الجخائع وب
تحجيج تجاعيات جخم القخصشة الالكتخونية ، كسا أنشا ندعى إلى أشكاليا والرعػبات التي تختبيا حيال الجولة السدتيجفة

ية، مع بيان مػقف القانػن الجولي عمى العلاقات الجولية سػاء مغ الشاحية القانػنية أو الاقترادية أو الدياسية أو الأمش
 الأميخكية، وعمى وجو الخرػص بيان مػقفو مغ القخصشة الخوسية لشتائج الانتخابات مغ تمظ الجخائع وكيفية الحج مشيا

 بقرج التلاعب بيا.
 الجراسات الدابقة:

 أولًا: الجراسات العخبية:
 فيسا يأتي أىسيا:تست مخاجعة الجراسات الأقخب إلى الجراسة الحالية، ونبيغ 

، الرعػبات القانػنية في مكافحة الجخيسة( إلى تحجيج الإشار 6162ىجفت دراسة )شيساء، عمػان،  .0
الشطخي لمجخائع السعمػماتية مع تػضيح دور التذخيعات في كيفية الحج مشيا وتحجيج الرعػبات التذخيعية والإجخائية التي 

جراسة السشيج التحميمي لاستعخاض القػاعج القانػنية ذات الرمة بالسػضػع، تػاجو السذخعيغ وكيفية تفادييا، استخجمت ال
أن  ىيوالسشيج السقارن لإجخاء مقارنة بتمظ القػاعج في التذخيع السقارن، ومغ أبخز الشتائج التي تػصمت إلييا الجراسة 

لحياة الخاصة وحساية حق السرالح الػاجب حسايتيا في إشار التجخيع الالكتخوني ىي حساية حق الدخية وحخمة ا
 السمكية الالكتخونية والفكخية.

، الحساية الجولية مغ جخائع التقميج والقخصشة 6160كسا ىجفت دراسة )خشػسي، كخيسة،   .6
الالكتخونية ومػقف السذخع الجدائخي مشيا( إلى تعخيف الجخيسة الالكتخونية وبيان الجيػد الجولية السبحولة في سبيل 

لتذخيع الجدائخي مغ ذلظ، واتبعت الجراسة السشيج الػصفي لػصف الجانب الشطخي لمجخائع الالكتخونية مكافحتيا وبيان ا
والسشيج السقارن لإجخاء مقارنة بيغ مػقف التذخيع الجولي والتذخيع الػششي مشيا وكيفية الحج مغ انتذارىا، ومغ أبخز 

 يات الجولية.نتائجيا وجػب تعجيل التذخيعات الػششية تساشياً مع الاتفاق

، القخصشة الالكتخونية في الفزاء الديبخاني "التيجيج 6106ىجفت دراسة ) د شمػش، نػرة،  .3
( إلى التعخف عمى الآليات التي يسكغ تفعيميا مغ قبل الأنطسة الجولية لتجديج الأمغ الديبخاني "الستراعج لأمغ الجول

استخجمت و خات في البيئة الأمشية الديبخانية برفة عامة، الجولي، ومعخفة علاقة القخصشة الالكتخونية بإحجاث تغيي
الجراسة السشيج الػصفي التحميمي لػصف تمظ الآليات والتغييخات التي تحجثيا القخصشة الالكتخونية في الداحة الجولية، 
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 حقيقياً  اً أبخزىا أن اليجسات الالكتخونية أصبحت تيجيجكان وقج تػصمت الجراسة إلى جسمة مغ الشتائج 
لاقتراديات الجول، ولع تعج ىحه الجخائع تقترخ عمى سخقة أمػال البشػك أو الأفخاد، بل اجتاحت قصاعات 

 ججيجة.

، استخجام القخصشة الالكتخونية في الدياسة 6106دراسة )ميشي، شخف الجيغ،  تكسا ىجف .2
مغ القخصشة الالكتخونية  الخوسية "بيغ التجخيع الجولي وحتسية التخابخ"(، إلى دراسة مػقف القانػن الجولي

الخوسية، واستخجمت الجراسة السشيج التاريخي لجراسة الأشػار الدابقة لمطاىخة السعشية والسشيج الػصفي التحميمي 
لػصف ىحه الطاىخة وتحميميا، والسشيج القانػني ومشيج تحميل السزسػن للاشلاع عمى الػثائق القانػنية 

ديبخاني بيغ الجول التدمح لم اً الفزاء الالكتخوني سباق ىي إشلاقت إلييا والتذخيعية، ومغ الشتائج التي تػصم
الكبخى يتع فييا استخجام وحجات ىجػم سيبخانية نطامية أو غيخ نطامية وتصػيخ استخاتيجيات الجول وخاصة 

 لمجفاع والخدع والخد الديبخاني.

 الأجنبية: ثانياً: الجراسات
1.(V.A. Oganyan, M.V. Vinogradova, D.V. Volkov, Internet Piracy and 

Vulnerability of Digital Content, Article published in Journal of European Research 

Studies Volume Twenty-One, Issue 4, 2018(. 
وكحلظ  ،بالسشتجات الخقسية شخق دراسة سمػك شبكة السدتخجميغ فيسا يتعمق تحجيجإلى ىجفت الجراسة 

إلى الكذف عغ مذكمة ثغخة استخجام التقشيات الحجيثة لزسان حساية حقػق الشذخ عمى الإنتخنت، أضف 
، وقج استخجم البحث مجسػعة مغ الأساليب العمسية العامة السحتػى الخقسي السختبصة بسدايا مدتخجمي الانتخنت

بالشدبة لمبحث في الركػك التشطيسية، تع استخجام الصخيقة وأما  ،والأساليب العمسية الخاصة لمسعخفة العمسية
القانػنية الخسسية وشخيقة تفديخ القانػن، التي تعتبخ ضخورية لرياغة التعخيفات واستشباشيا مغ وجية نطخ 

كسا أتاحت ىحه الأساليب الػصػل إلى الػضع القانػني لمسحتػى الخقسي ونطام حساية حقػق الشذخ  ،القانػن 
استخجام التقشيات السبتكخة التي تجعل مغ السسكغ  إن، ومغ أبخز الشتائج مى الإنتخنت في الاتحاد الخوسيع

، والحي يسكغ تصبيق مبادئو blockchainولا سيسا نطام  الػصػل إلى شخيقة تخديغ البيانات إلى مدتػى ججيج
 بشجاح عمى حساية حقػق الصبع والشذخ عمى الانتخنت.

6.(Michael N. Schmitt, Foreign Cyber Interference in Elections, Article 

published in Journal of International law studies, Volume 97,2021). 

ىجفت الجراسة إلى بيان مذخوعية التجخل الجولي في شؤون الجول الأخخى بػاسصة الػسائل الديبخانية 
م البحث السشيج الػصفي التحميمي، ومغ أبخز الشتائج التي تػصل إلييا وفقاً لأحكام القانػن الجولي، واستخج

الباحث ىػ عجم قانػنية الأنذصة السقتخفة عبخ الفزاء الديبخاني بدبب مخالفتيا لسبجأ عجم التجخل في الذؤون 
 .  لمجول الأخخى الجاخمية 

 تعقيب على الجراسات الدابقة:
 وتحجيجتتشاول الإشار الشطخي لمقخصشة الالكتخونية  ياأن تتفق الجراسة الحالية مع الجراسات الدابقة في 

تخكد دراستشا ىحه عمى القخصشة الخوسية  بيشسا، في ضل التحػل الخقسيالرعػبات التي تػاجييا الجول 
قات الخوسية الأميخكية الدياسية ، وبيان مجى تأثيخىا عمى العلا6104للانتخابات الخئاسية الأميخكية عام

 والاقترادية وغيخىا.
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 فخضيات البحث:
 تتسثل فخضيات البحث في فخضيتيغ اثشتيغ ىسا:

نطخاً لكػنو مغ القخصشة الالكتخونية وعجم القجرة عمى ملاحقة فاعمييا  جخائعإن سخعة انتذار  -الفخضية الأولى
 مبجأ الحفاظ عمىيجعل  مغ جية أخخى في ىحا الرجد مغ جية، وضعف أحكام القانػن الجولي  الجخائع العابخة لمحجود

 .عخضة للانتياك بذكل أكبخالجولييغ  والأمغ الدمع
لمقخصشة الالكتخونية تجاعيات سمبية جديسة عمى العلاقات الجولية الاقترادية والدياسية  -الفخضية الثانية

 وغيخىا. والعدكخية والثقافية

 أهمية البحث وأهجافه:
تتسثل أىسية البحث في بيان مجى أىسية الفزاء الالكتخوني وإيزاح مجى خصػرة العسميات السحجثة مغ خلالو، 

جعل مشو بيئة غيخ آمشة حاضشة لأفعال وأنذصة غيخ  بجورهىحا  ،خاصة مع كثخة التفاعلات الجولية في ىحا السجال
 الأشخاص الجولية، كان أبخزىا عسمية القخصشة الالكتخونية. سمسية مقتخفة مغ قبل الجول وغيخىا مغ

 أما الأىجاف التي يدعى إلييا البحث تتسثل في:

  تحجيج الإشار السفاىيسي لميجسات الالكتخونية برفة عامة وجخم القخصشة الالكتخونية عمى وجو
 الخرػص.

  الديبخانية الجولية مغ جية، وبيان مجى تأثيخ تحجيج تجاعيات القخصشة الالكتخونية عمى البيئة الأمشية
 القخصشة الخوسية عمى سيخ عسمية الانتخابات الأميخكية.

  بيان مجى تأثيخ القخصشة الخوسية لحػاسيب المجشة الػششية التابعة لمحدب الجيسقخاشي الأميخكي عمى
 استقخار العلاقات الجولية.

  والحج مغ  في سبيل مكافحة جخم القخصشة الالكتخونيةتحجيج الإجخاءات التي اتخحىا القانػن الجولي
 .انتذارىا الدخيع

 البحث: مذكلة
باتت العلاقة بيغ التصػر التكشػلػجي والأمغ الجولي والعلاقات الجولية علاقة شخدية، فكمسا تصػرت التقشيات 

ونية والعلاقات الجولية إلى أخصار التكشػلػجية كمسا ازدادت إمكانية تعخض السرالح الاستخاتيجية ذات الصبيعة الالكتخ 
الكتخونية ومشيا خصخ القخصشة الالكتخونية الحي يسثل الخصخ الأكبخ لأمغ الجولة، وخاصة أن الفزاء الالكتخوني 

التداؤل  نصخحأصبح مرجراً لأدوات ججيجة مغ الرخاعات والتػتخات الجولية متعجدة الأشخاف، وبشاء عمى ما تقجم 
 الخئيدي:

 على تأثيخ ذلك؟ وما مجى الهلايات المتحجة الأميخكيةعلى أمن  الخوسية تجاعيات القخصنة الالكتخونيةما 
 الجولية؟ علاقاتهااستقخار 

 ويتفخع عغ التداؤل الخئيدي عجة تداؤلات فخعية كان أىسيا:
 ؟ما أبخز أنػاع اليجسات الالكتخونية؟ وما أثخىا في ضيػر أنػاع ججيجة لمرخاعات الجولية 

  ىل يسكغ أن يؤدي التشافذ بيغ الجول لمحرػل عمى الشفػذ وفخض الييسشة عمى الذكل
الججيج لمقػة "القػة الالكتخونية" إلى المجػء لصخق غيخ قانػنية ومشيا قخصشة السعمػمات لمجول الأخخى في سبيل 

 الحرػل عمى مكانة دولية رفيعة بيغ الجول؟
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 مجشة الػششية التابعة لمحدب الجيسقخاشي ما تأثيخ القخصشة الخوسية لحػاسيب ال
 ؟6104عام  الأميخكية الأميخكي عمى الانتخابات الخئاسية

  ما تجاعيات التيجيجات الالكتخونية عمى العلاقات الخوسية الأميخكية؟ 

  ما مػقف القانػن الجولي مغ جخم القخصشة الالكتخونية؟ وىل كانت الأحكام
 الجخم؟ السشرػص عمييا كفيمة لمحج مغ ىحا

 حجود البحث:    
 مشح وقػع جخم القخصشة الالكتخونية مغ قبل روسيا  6104عام  بجأت :لمجراسةالدمنية  الحجود

لحػاسيب المجشة الػششية التابعة لمحدب الجيسقخاشي الأميخكي لمتلاعب بالشتائج الانتخابية، وتشتيي عام 
وذلظ لجراسة تأثيخات ىحا الجخم عمى العلاقات الخوسية الأميخكية خلال ىحه الفتخة وقبل البجء  6107

 نتخابات الأخخى.بسخحمة الا

 كل مغ روسيا والػلايات الستحجة الأميخكية.ليذسل الشصاق السكاني المكانية  الحجود 

 :منهج البحث
 الإشار السفاىيسي وصفتع الاستشاد في ىحا البحث إلى السشيج الػصفي التحميمي، حيث تع 

الجولية عسػماً، والعلاقات بغخض الػصػل إلى تحميل أثخ ىحا الجخم عمى العلاقات مقخصشة الالكتخونية ل
، كسا تع الاستشاد إلى السشيج التاريخي لجراسة الأشػار والحالات الخوسية الأميخكية عمى وجو الخرػص

أضف إلى عخض الشرػص القانػنية والقخارات والسعاىجات الجولية  ،الدابقة لطاىخة التيجيجات الالكتخونية
وكيفية ضبصو  الستعمقة باليجسات الالكتخونية وتحميميا لمتػصل إلى مػقف القانػن الجولي مغ ىحه الجخائع

 ليا.
 مرطلحات البحث:

  :تية، كل استخجام في صػرة فعل أو امتشاع غيخ مذخوع لمتقشية السعمػماالجخائم الالكتخونية
، ص 6106، معشػية )كخيدييجف إلى التعجي عمى مرمحة مذخوعة سػاء أكانت تمظ السرمحة مادية أم 

060). 

  :اختخاق غيخ مرخح بو لأنطسة الحاسػب أو الذبكات أو البيانات، بيجف القخصنة الالكتخونية
الػصػل غيخ السرخح سخقة السعمػمات، أو تعصيل الخجمات، أو الشدخ غيخ السذخوع لمسحتػى الخقسي، أو 

، 6110،الرغيخلمجولة )بو لأغخاض مالية أو سياسية أو انتقامية، مسا يتجاوز الحجود الجغخافية 
 .(53و56ص

  :مجسػعة مغ العلاقات الدياسية الاقترادية الإيجيػلػجية، الجبمػماسيةالعلاقات الجولية 
الحخكات كسا تذسل  ،السشطسات وأ الدياسية،القػى  أو، القانػنية والعدكخية فيسا بيغ الجول والاجتساعية

 .(2، ص6115فخج،الجولي )التي تتفاعل في السجتسع 

 النتائج والتهصيات
 المخاجع
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 أولًا: الإطار النظخي للقخصنة الالكتخونية:    
التقميجية وغيخ يذيج السجتسع الجولي في الفتخة الخاىشة نػعاً ججيجاً مغ سباق التدمح، يختمف عغ أنػاع الأسمحة 

التقميجية، ويقػم ىحا الدباق عمى استحجاث أو تصػيخ بخامج الكتخونية معجة لأغخاض عدكخية أو سياسية أو 
وتعج جخائع القخصشة الالكتخونية نسػذجاً ججيجاً لمقػة يختمف عغ مفيػم القػة التقميجية  ،(3، ص6115شياب، )أمشية

 وعميو نعخف ىحا الجخم ونحجد خرائرو:
 تعخيف القخصنة عبخ الانتخنت: 0:0

عشجما ندسع كمسة "قخصشة" فإنشا نتخيل عرابات سخقة الدفغ البحخية والدصػ عمييا، ونيب ما فييا وحجد 
شاقيسا، وىحا السعشى ذاتو يشصبق عمى القخصشة الالكتخونية ولكغ بصخق أكثخ حجاثة دون أي يعخض قخصان الشطع 

 .(343ص، 6162 ،عمػان) الالكتخونية نفدو لأي خصخ
وعميو تعخف "القخصشة الالكتخونية" بأنيا عسمية اختخاق للؤجيدة الحاسػبية عبخ شبكة الانتخنت، لأن أغمب 

)د  الحػاسيب في العالع تختبط عبخ ىحه الذبكة، أو حتى عبخ شبكات داخمية يختبط فييا أكثخ مغ جياز حاسػب
تخف أو أكثخ في مجال بخامج الحاسػب وشخق إدارتيا، ، ويقػم بيحه العسمية شخز مح(51و47ص، 6160 خشػسي،

حيث يقػم ىؤلاء السبخمجػن بػاسصة بخامج مداعجة واستشاداً إلى خبختيع باختخاق حػاسب معيشة والتعخف عمى 
 .(23ص  ،6112 )بغ يػنذ، محتػياتيا، ومغ خلال ذلظ يتع اختخاق بقية الأجيدة السختبصة معيا في نفذ الذبكة

 لقخصنة: خرائص ا 0:2
يعتسج الفزاء الالكتخوني كسجال افتخاضي عمى نطع الكسبيػتخ وشبكات الانتخنت ومخدون ىائل مغ البيانات 

 والسعمػمات، وبالتالي ما يسيد الجخم الحي يقتخف في ىحا الػسط بجسمة مغ الخرائز تتسثل في:
 يشفي الحاجة إلى الإعجاد قبل التشفيح أو  إن تشفيح الجخيسة الالكتخونية لا يتصمب الكثيخ مغ الػقت، لكغ ىحا لا

استخجام معجات وبخامج معيشة، كسا أن ربط العالع كمو بذبكة مغ الاترالات وذلظ مغ خلال الانتخنت والفزائيات 
والأقسار الرشاعية جعل انتذار الجخائع في ىحا السجال أمخاً شائعاً ججاً، لا يعتخف بالحجود الجغخافية والإقميسية لمجول 

 .(35و34ص، 6161عبج الرادق،الجول )، ففي مجتسع السعمػمات تمغى كافة أنػاع الحجود بيغ الدمانيةولا بالحجود 

  يسكغ لسقتخف الجخيسة الالكتخونية تشفيح جخيستو وىػ بعيج كل البعج عغ السدتيجف بالجخم وذلظ مغ خلال
الجخػل لمذبكة السعشية أو اعتخاض عسمية تحػيل مالية أو سخقة معمػمات سخية أو تخخيب أحج الأجيدة الحاسػبية 

صعػبة متابعتيا وإثباتيا نطخاً لافتقادىا  ه الخاصيةىح، ويتختب عمى  (56، ص 6115عياد، السدتيجفة )التابعة لمجولة 
لػجػد الآثار التقميجية لمجخيسة وغياب الأدلة الفيديقية )برسات، تخخيب، أدلة مادية وما إلى ىشالظ( مغ جية، وسيػلة 

 (.6شياب، مخجع سابق، صأخخى )محػ الأدلة وتجميخىا في زمغ قريخ مغ جية 

  عمػان، تشفيحىا )بشج الجخائع الشاعسة نطخاً لعجم تصمبيا أي عشف عشج ترشف الجخائع الالكتخونية ضسغ
، ولكغ بالسقابل تتصمب الجخائع التقميجية استخجام العشف والقػة لتشفيحىا عمى أرض الػاقع ودخػليا (334ص، 6162

حاسػب إلى آخخ أو الحيد السادي مثل جخائع الإرىاب والسخجرات وغيخىا، فعمى سبيل السثال جخم نقل بيانات مغ 
عسمية الدصػ الالكتخوني أو القخصشة الالكتخونية لا يتصمب تشفيح استخجام أي عشف أو تبادل إشلاق نار مع رجال 

 .(56)الرغيخ، مخجع سابق، ص  الذخشة عمى خلاف الجخائع التقميجية

 ت الديبخانية في حالات تترف جخائع الانتخنت بالغسػض، نطخاً لرعػبة تحجيج ىػية الكيان الحي نفح اليجسا
كثيخة بدبب عػلسة ىحه الجخائع التي تؤدي إلى تذتيت الجيػد الجولية في التحخي لتعقبيا، وتعج ىحه الجخائع ىي صػرة 
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، كسا أنو مغ حيث السكان يسكغ ارتكاب الجخائع عغ بعج (66،ص 0775)جػزيف، حقيقية مغ صػر العػلسة
غ الشاحية الدمشية تختمف السػاقيت بيغ الجول الأمخ الحي يصخح إشكالية وقج يتعجد ىحا السكان بيغ عجة دول، وم

ججيجة وىي تحجيج القانػن الػاجب التصبيق عمى الجخيسة السقتخفة، وبيان دور القانػن الجولي في ملاحقة الفاعل 
ات تحت وخاصة في ضل غياب التذخيعات الجولية التي تزع الجول أو السؤسدات التي تقػم بسثل ىحه اليجس

شائمة السدؤولية الجولية، مسا يعشي عجم القجرة عمى ملاحقتيا قانػنياً عمى خلاف مجالات الجخائع 
 (.66،ص 0775جػزيف، )التقميجية

 ثانياً: نذأة القخصنة الالكتخونية
بجأت ضاىخة القخصشة عبخ الانتخنت مع بجاية ضيػر الحاسبة الالكتخونية، ولقج ازدادت بذكل كبيخ مع 

ىحه الطاىخة كثيخ مغ اليجسات الالكتخونية مغ قبل مبخمجيغ ذوي مدتػى  شسمتجام تقشية الذبكات، حيث استخ
دخعة فائقة بوعميو وبدبب عسميات القخصشة التي تتصػر ، عال عمى الشطع الحاسػبية لاختخاقيا وسخقة بياناتيا

-V.A Oganyan, M.V. Vinogradova, D.V. Volkov,2018,p 739) باستخجام تقشيات حجيثة ومعقجة

وفي  (6و0، ص6105/6106شخف الجيغ، )السخاحل الدابقة، مقارنة ب إلى ىحه الجخيسةالشطخة  ، اختمفت74
مخاعاة التفخقة بيغ الجخائع الالكتخونية التي يقتخفيا الأفخاد بيجف الدخقة وبيغ تمظ التي  سياق الحجيث لا بج مغ

ل الأخخى والحرػل عمى معمػمات واستثسارىا في آليات الرخاع السعمشة تقتخفيا الجول بيجف التجدذ عمى الجو 
 وغيخ السعمشة بيجف فخض سيصختيا والحرػل عمى نفػذ دولي قػي:

  القخصشة الالكتخونية السقتخفة مغ قبل الأفخاد: جخيسة 

غالباً ما تقتخف و  تعج جخيسة قخصشة الأفخاد جخيسة معمػماتية تقميجية ذات شابع شخري أو جشائي مالي،
بيجف تحقيق مكاسب شخرية كالدخقة بيجف الحرػل عمى مال أو التحايل عمى ىيئات ومؤسدات مرخفية 
مسا يجعميا خارجة عغ نصاق تصبيق أحكام القانػن الجولي، أو بيجف ابتداز شخز ما أو إلحاق الأذى بو 

أو القيام باختخاق  (Ransomware)مج الفجية كالتريج الاحتيالي أو بخا باستخجام أدوات محجودة ومتاحة غالباً 
، كسا أن حجع الزخر يكػن أضيق نصاقاً فلا يذسل إلا الأشخاص الحدابات الذخرية أو البشكية الخاصة بيع

ومغ  السدتيجفيغ، وتعج ملاحقة ىحه الجخيسة أكثخ سيػلة تبعاً لقػانيغ الجخائع الالكتخونية السحمية والجولية أيزاً 
قام شخز يجعى "روبيختػ سػتػ" كػلػمبي الجشدية بدخقة خط تيميكذ  0764عمى ذلظ في عام  أبخز الأمثمة

حكػمي، ليخسل مجسػعة مغ الخسائل عبخه إلى مرارف في السسمكة الستحجة، ومشيا إلى دولة أخخى، وتختب 
ػمبية )شخف مميػن دولار مغ أرصجة الحكػمة الكػل 03.3عمى إثخ القيام بالتخاسل مع تمظ السرارف نقل 

في شبكة  Wormبدراعة بخنامج  0766كسا قام أحج شلاب جامعة كػرل عام ، (6و0الجيغ، مخجع سابق، ص
حاسػب، وبعج أن تع كذفو شخد الصالب مغ الجامعة، وحكع عميو  4111حػاسيب حكػمية انتذخ خلاليا في 

 (.6و0الجيغ، مخجع سابق، ص آلاف دولار )شخف  01بإيقافو مغ عسمو لسجة ثلاث سشػات، وغخم بسبمغ 
إلى  City Bankملاييغ دولار مغ  01قام مجسػعة مغ القخاصشة الخوس بشقل مبمغ  0772وفي عام 
 حدابات مرخفية 

ألف ىجسة، كسا تعخضت السػاقع  631وفي العام التالي تعخضت حػاسيب وزارة الجفاع الأميخكية إلى 
السػقع الالكتخوني لذخكة مايكخوسػفت  6110مغ القخاصشة في عام الفيجرالية لمتذػيو، واختخقت أيزاً مجسػعة 

إلا أن السلاييغ لع يتسكشػا مغ ترفح السػقع ، لمبخمجيات، وعمى الخغع مغ أن السذكمة تع حميا في ساعات قميمة
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ة شبك عبخقام قخصان تخكي يجعى كخيع باليجػم عمى مػقع مشطسة الأمع الستحجة  6115لسجيغ يػميغ، وفي عام 
حاول الجير الالكتخوني الكػري سخقة مميار دولار مغ الاحتياشي الفيجرالي بػلاية نيػيػرك  6104الانتخنت، وفي عام 

نفحت الجػاسيذ الديبخانية الكػرية الخاصة بالخئيذ  6105في الػلايات الستحجة الأميخكية، وفي شيخ ماي مغ عام 
بية في عجة دول وجسجوا شبكة الرحة البخيصانية لسجة ساعات "كيع جػنغ أون" عسميات ضج آلاف الأجيدة الحاسػ 

 (.6و0)شخف الجيغ، مخجع سابق، ص  ”WannaCry“ واناكخاي ”Ransom Ware“  باستخجام فيخوس الفجية 
  جخيسة القخصشة الالكتخونية السقتخفة مغ قبل الجول:وأما 

أجيدتيا الاستخباراتية لارتكاب تمظ حيث تدخخ الجول الكبخى  بيج تعج جخيسة قخصشة الجول أداة صخاع حجيثة
التجدذ عمى الجول الأخخى والحرػل عمى معمػمات واستثسارىا في  ، ومغ أبخز أىجافيايالاستقخار الجول لتيجد الجخائع

 ياتوعمى علاقا آليات الرخاع السعمشة وغيخ السعمشة بيجف فخض ىيسشتيا ونفػذىا عمى العالع والتأثيخ عمى أمشيا القػمي
أو تجميخ البشى التحتية ليا لأىجاف سياسية أو عدكخية كالصخقات ومػارد الصاقة والكيخباء وغيخ ذلظ، أو التأثيخ  الجولية

، ذلظ السخادة مغ وراء يالتحقيق مآربلجولة ما كالتأثيخ عمى العسميات الانتخابية الجارية  الجوليةعمى مجخيات الأحجاث 
 ،السعشي مجخملع إمكانيات الأفخاد في اقتخافيتفػق  في اقتخاف جخميا لمجوليات الستػفخة ويجب الإشارة إلى أن الإمكان

الأكبخ  التحجين إلا أ، تستمظ أسمحة سيبخانية متخررة ومتصػرة ججاً الكتخونية  جيػش وتسػيل بحذج حيث تقػم الجول
السقتخفة ومعخفة مغ الفاعل بالزبط ناىيظ صعػبة إثبات الجخم عمى الجولة ػاجو الجول في صجد ىحه الجخائع يي حال

 تصبيق أحكام القانػن الجولي. يعشي صعػبةوبالتالي  وعغ صعػبة ملاحقت
اختخاق روسيا لسػاقع وأنطسة حكػمية تابعة لمػلايات الستحجة الأميخكية  جخم قخصشة الجولومغ أبخز الأمثمة عمى 

والتلاعب بيا وذلظ لتحقيق أىجاف سياسية كان أبخزىا تدييل وصػل  6104وذلظ لقخصشة انتخاباتيا الخئاسية لعام 
مغ الفػضى الدياسية مخشحيا "دونالج تخامب" إلى البيت الأبيس، وزعدعة أركان الجيسقخاشية الأميخكية وإحجاث حالة 

 Michael N. Schmitt,2018,p)الأميخكية )تثيخ الذكػك في مجى تساسظ الشطام الدياسي في الػلايات الستحجة 

742. 
 ثالثاً: تجاعيات القخصنة الالكتخونية الخوسية في الانتخابات الخئاسية الأميخكية:

في ضػء مفيػم الجولة الحجيثة ودون إشلاق أية رصاصة أصبح أمخ الديصخة عمى السعمػمات وقخصشتيا قادراً  
ىشاك  ثسةعمى الخغع مغ تعجد الأغخاض التي تدعى إلييا تمظ اليجسات الالكتخونية، و الجول الكبخى،  إعاقةعمى 

لإضعاف  تى سخقة بشػكيا وحداباتيا السرخفية، أو حزعدعة الػضع الاقترادي لمجولة السدتيجفةىجسات تدعى إلى 
كل ىحه تدعى إلى تجميخ البشى التحتية لتمظ الجولة،  الكتخونية أخخى  بيشسا ثسة ىجسات، مػقفيا في الداحة الجولية

 سػاكبة التصػرات العالسيةالسخاشخ دفعت بالجول في سبيل تلافييا والتخمز مشيا إلى تصػيخ قجراتيا السادية والتقشية ل
كسا انربت الجيػد الجولية والإقميسية مغ أجل خمق آليات قانػنية لمحساية مغ ، الخصيخةاستعجاداً لسػاجية التيجيجات 

، فعمى سبيل سعياً مشيا في حساية الجول مغ السشطسات الجولية والإقميسية الرجد العجيجتمظ السخاشخ وبخزت في ىحا 
، 6113، ومغ ثع في تػنذ عام 6113بسجتسع السعمػمات في جشيف عام السثال عقج مؤتسخ القسة العالسي السعشي 

لتحقيق تمظ  في كافة البمجان ووضع الأشخ اللازمة السعمػمات كان مغ أبخز نتائج ىحا السؤتسخ وجػب تصػيخ مجتسع
 6110ت في عام الأىجاف، بالإضافة إلى اتفاقية مجمذ أوروبا بذأن الجخيسة الالكتخونية "اتفاقية بػدابدت" التي عقج

كان اليجف مغ وضعيا تحجيج الجخائع الالكتخونية وتعييغ التذخيعات الخاصة بيا  6112ودخمت حيد الشفاذ في عام 
وإنذاء القجرات والجيات السخترة لمتحقيق في أشكاليا وتعديد التعاون في ىحا السجال، كسا قام مجسػعة مغ الخبخاء 
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التي تعج مغ  الاتفاقياتوغيخ ذلظ مغ  تػحى مغ اتفاقية بػدابدتمد 6116بإعجاد قانػن نسػذجي في عام 
، كخيسة، وجسال)، فزلًا عغ امتلاك تمظ الجول لبخمجيات آمشة وخالية مغ الثغخاتآليات الحساية القانػنية

 .(33ص، 6106
مفيػم الحخب الالكتخونية عغ الحخب التقميجية، حيث بيغ  ختلافالا ندتكذف ومغ خلال ما تقجم

تشصػي ىحه الأخيخة عمى استخجام جيػش نطامية مع إعلان مدبق لبجء الحخب ووجػد ساحة معخكة محجدة، 
بيشسا تفتقج الأولى لػجػد جير أو ساحة محجدة ليا أو حتى مجخد إعلان ليا، فيي حخب غامزة مغ كافة 

ة أثشاء تحخكيا عبخ الذبكة السعمػماتية، وعميو نعخض مثال عسمي مغ أرض الػاقع الشػاحي وأىجافيا غيخ واضح
 .(34و33ص، مخجع سابق، كخيسةواستقخارىا )عغ ىحا الجخم، مع بيان أثخه عمى أمغ الجولة السدتيجفة 

 :آلية تنفيح جخم القخصنة الالكتخونية الخوسية 1:0
 انتخاباتياوذلظ لقخصشة  لمػلايات الستحجة الأميخكيةقامت روسيا باختخاق مػاقع وأنطسة حكػمية تابعة 

، والتي تقزي بتشفيح روسيا السقجمة ذلظ مغ خلال تقاريخىا ىحه الأخيخة، وقج أكجت 6104الخئاسية لعام 
حدب الجيسقخاشي الأميخكي، وذلظ حػاسيب المجشة الػششية لم  Serverمغ خلال اختخاق خػادم  جخيستيا وذلظ

بيجف تدييل وصػل مخشحيا "دونالج تخامب" إلى البيت الأبيس، وزعدعة أركان الجيسقخاشية الأميخكية وإحجاث 
، الػلايات الستحجة الأميخكيةحالة مغ الفػضى الدياسية تثيخ الذكػك في مجى تساسظ الشطام الدياسي في 

دبمػماسياً مغ الجشدية الخوسية قبل  33اك أوباما آنحاك حيث قام بصخد وكانت ردة فعل الخئيذ الأميخكي بار 
 .Michael N. Schmitt,2018,p 742 ) س)الأبي مغادرتو لمبيت

وحدب بعس التقاريخ التي نذختيا صحيفة "نيػيػرك تايسد" أكج بعس السدؤوليغ في الاستخبارات 
الحدب الجيسقخاشي استسخ لعجة أشيخ وقج استيجف عجة الأميخكية أن تحخك القخاصشة الخوس في نطع حػاسيب 

مدؤوليغ في الحدب ومشيا ىيلاري كميشتػن، واعتبخت ىحه الأفعال أفعال غيخ قانػنية وقج أدرجتيا لجشة الأمع 
، وحدب (0)شخف الجيغ، مخجع سابق، ص  لييغو الستحجة في فئة الجخائع التي مغ شأنيا تيجيج الأمغ والدمع الج

التحقيق الجاري برجد الجخم السقتخف اتزح أن روسيا استخجمت شخيقتيغ اثشتيغ لتشفيح الجخم فأما الصخيقة 
 ىيلاري كميشتػن السخشحة الدابقة مى وجو الخرػص عو الأولى اختخاق البخيج الالكتخوني لمحدب الجيسقخاشي 

وأما الصخيقة الثانية كانت عغ شخيق  ،دتاوكان أشيخ تدخيب رسائل مجيخ حسمتيا جػن بػدي وأعزاء حسمتيا
اختخاق شبكات الحػاسيب وتثبيت البخامج الزارة التي سسحت ليع بالتجدذ عمى السدتخجميغ، والتقاط نقخات 

-66تاريخ الديارة ، /https://www.aljazeera.net)يشطخ السػقع التالي: السفاتيح والرػر وسخقة السمفات
 مداء( 5:33، الداعة 00-6163

ضج الػلايات  مغ وراء التدخيبات ىػ شغ حخب الكتخونية دوافع روسياأن  ويتزح مغ خلال ذلظ
 العسيقة خاصة في ضل التحػلات ،بيايخات سياسية في الأسباب الحاكسة يإحجاث تغبيجف ، الستحجة الأميخكية

القجرات العدكخية والاقترادية، بل في  تشحرخ بامتلاكالقػة وتػضيفاتيا، خاصة لع تعج القػة ارية في مفيػم جال
وضحت صحيفة أخخى "وول  السخجػة، كساالإمكانيات الستاحة وفق استخاتيجية فعالة لتحقيق الأىجاف تػضيف 

ة الخوسية الحيغ تػرشػا في ستخيت" أن وزارة العجل الأميخكية جسعت أدلة كافية لسقاضاة ستة مغ أعزاء الحكػم
، لكشيا استبعجت 6104قبل الانتخابات الخئاسية لعام  DNC”اختخاق المجشة الػششية لمحدب الجيسقخاشي "

تعاون كل مغ الػكلاء الفيجرالييغ والسجعيغ  Le Quotidienبجورىا أحكام الاعتقال والدجغ، وذكخت صحيفة 

https://www.aljazeera.net/
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سان فخانديدكػ في التحقيق بالقزية لخفعيا إلى السحكسة في العام التالي العاميغ مغ واششصغ وفيلادلفيا وبيتخسبخغ و 
للانتخابات، ولكغ تحجيج السدؤوليغ عغ القخصشة، يجعل سفخىع إلى الخارج أكثخ تعقيجاً، وىحا يتشافى مع ما أكجت عميو 

 (.23و22، ص 6106بابمي، )الالرحيفة سابقاً وىػ استبعاد الاعتقال أو حكع الدجغ حيال الستػرشيغ بجخم القخصشة
 المهقف الأميخكي حيال الجخم المقتخف 1:2

لقج أثار تدخيب الػثائق التي تجيغ مخشحة الحدب الجيسقخاشي "ىيلاري كميشتػن" مغ أجل إحخاج حسمتيا 
غزب الكثيخ مغ الجيسقخاشييغ، كسا دفع رئيذ الحدب الجيسقخاشي  "دونالج تخامب"الانتخابية وتعديد فخص نجاح 

بيخني "الأميخكي "ديبي ويدخمان شػلتد" إلى تقجيع استقالتيا، وىػ الأمخ الحي أجج الرخاع بيغ داعسي الديشاتػر 
شي "ىيلاري وقج تدبب اختخاق البخيج الالكتخوني لسخشحة الخئاسة عغ الحدب الجيسقخا، "وىيلاري كميشتػن " "سانجرز

، وعميو اعتبخ "دونالج تخامب"كميشتػن" في كذف الجيشاميات الجاخمية لحسمتيا خلال فتخة الدباق الخئاسي أمام الجسيػري 
أن الاختخاق الخوسي لمجشة الجيسقخاشية يسثل تجخلًا دولياً واضحاً في العسمية الانتخابية وفق ما أوردتو صحيفة  "أوباما"

وفي سبتسبخ وجو الخئيذ "باراك أوباما" لشطيخه الخوسي "فلاديسيخ بػتغ" ، (37ص، 6106ميشي، )"ذا ىيل" الأميخكية"
تححيخاً مغ محاولة التلاعب في الانتخابات الأميخكية، عقبو فخض عقػبات مغ جانب إدارتو عمى وكالتي استخبارات، 

دبمػماسياً روسياً  33شخد  إلىأضف  (،067و066، ص 6106)د شلاش،وأربعة مدؤوليغ، وثلاث شخكات في روسيا
وعائلاتيع مغ البلاد، في الػقت الحي يدعع فيو بعس السدؤوليغ صمتيع بيجسات القخصشة الأخيخة، وبحدب "نيػيػرك 
تايع" أغمقت وزارة الخارجية الأميخكية اثشيغ مغ السخافق السدتخجمة مغ جانب الاستخبارات الخوسية في مجيشة نيػيػرك 

 (.21صميشي، مخجع سابق، ) بػلاية ماريلانج
نجاء لتذكيل نػع مغ الػحجة الجولية لإعادة مػسكػ إلى الصخيق الرحيح وإلا تتخح إجخاءات  "أوباما"كسا وجو 

عقػبات اقترادية عمى جيازي  الػلايات الستحجة الأميخكيةضجىا مغ شأنيا زعدعة استقخارىا، ومغ جية أخخى فخضت 
 مغ بيشيع رئيذ بوستخبارات الجير "جي آر يػ" الخوسييغ وعمى أربعة مدؤوليغ الأمغ الفيجرالي "إف اس بي" وا

أن ىحه التجابيخ جاءت كخدة فعل عمى السزايقات غيخ السقبػلة  "أوباما"، وأكج "إيغػر كػروبػف" الاستخبارات الخئيدية
ميشي، ، مخجع )خبارات الخوسيةالتي يتعخض ليا الجبمػماسيػن الأميخكيػن في مػسكػ مغ قبل الذخشة أو أجيدة الاست

 (.20صسابق، 
وقج أصجرت وزارة الأمغ الجاخمي الأميخكية بياناً ىاماً تسثل في أول اتيام مباشخ تػجيو إدارة أوباما ضج روسيا 

الػلايات ن الأجيدة الاستخباراتية في إ):البيانبأنيا تدعى لمتجخل في الانتخابات الأميخكية، ومغ أبخز ما جاء في 
واثقة كل الثقة أن الحكػمة الخوسية قج أمخت مؤخخاً بكذف رسائل الكتخونية لسػاششيغ ومؤسدات  الستحجة الأميخكية

يخاجع التقخيخ الانتخابية )أميخكية مغ ضسشيا تمظ القادمة مغ مشطسات سياسية أميخكية، وذلظ بغاية التأثيخ عمى الشتائج 
السشذػر عمى السػقع  الأميخكي بذأن التجخل الخوسي بالانتخابات

 مداء(.5:20، الداعة 6163-00-66، تاريخ الديارة https://www.aljazeera.net/encyclopediaالتالي
 : أثخ القخصنة على العلاقات الخوسية الأميخكية1:1

إن تحػل الاقتراد العالسي مغ مخحمة الاقتراد التقميجي إلى مخحمة الاقتراد الخقسي زاد احتسالية اقتخاف جخائع 
زاد مغ حجع الخدائخ التي يتكبجىا العالع، ولكغ الكتخونية، حيث أن التراعج السدتسخ لخصػرة الجخائع الالكتخونية 

ىػ سبب  الالكتخونية السقتخفة مغ قبل الجول الكبخى  الجخائع عجدأن الدبب الخئيذ لديادة الخصخ الحقيقي يتجمى في 
أن الاقتراد تذيخ إلى وحدب التقجيخات ، وبدط نفػذىا عمى العالع الجول السدتيجفة ةبقرج إضعاف قػ  إما سياسي
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الالكتخونية  وتصال الجخيسةنحػ ثلاثة تخيميػنات دولار قابمة لمديادة، العالسي السدتشج إلى الانتخنت يػلج سشػياً 
/34http://www.alhadath.ps/article )يفي السئة مغ حجع الاقتراد العالس 61و 03ندبة عالية بيغ 

تخيميػنات  0.55السشتجى العالسي الاقترادي فإن مسارسات التدويخ والقخصشة قج كمفت حػالي حدب ، و (870
، بحث مشذػر عمى السػقع التالي: 6103فييع، )% مغ التجارة العالسية01ما يسثل قخابة  6103دولار في عام 

http://site.alroeya.ae/2015/11/16/292547). 
 فسثلًا العلاقة بيغباتت التيجيجات الالكتخونية تذكل مرجر قمق كبيخ في مجال العلاقات الجولية، وعميو 

، حيث انخخط كل 6104تأثخت سمباً بدبب قخصشة روسيا لانتخاباتيا عام وروسيا  ميخكيةالػلايات الستحجة الأ
مشيسا في شبكة معقجة مغ اليجسات الالكتخونية والتجدذ وحسلات التزميل السعمػماتية التي أدت بجورىا إلى 

ديدسبخ عام  67كسا أصجر البيت الأبيس بتاريخ ، (3و6، ص6162)كامل، تػتخ علاقاتيسا الجبمػماسية
دبمػماسياً روسياً مغ العامميغ في الدفارة في واششصغ والقشرمية في سان  33قخاراً يقزي بصخد  6104

رداً عمى ملاحقة أجيدة الأمغ والذخشة لمجبمػماسييغ الأميخكييغ في  جاء ىحا القخار بأنو وتع تبخيخفخنديدكػ، 
خئيذ الأسبق أوباما عقػبات ضج روسيا بدبب تجخميا في انتخاباتيا الخئاسية، حيث شسمت روسيا، وقج فخض ال

، وأربعة ضباط مغ السخابخات العدكخية الخوسية، وثلاث شخكات الخوسية تابعيغ للاستخباراتالعقػبات جيازيغ 
 قجمت الجعع السادي لمعسميات الديبخانية التابعة لمسخابخات العدكخية الخوسية.

حيغ قامت مػسكػ بتخفيس عجد الجبمػماسييغ الأميخكييغ ، حجة الرخاع بيغ الجولتيغ مخ الحي زادوالأ
كخد أولي عمى عقػبات واششصغ ضج روسيا، وشالبت وزارة الخارجية الخوسية، الجانب الأميخكي بتقميز عجد 

جبمػماسييغ الخوس العامميغ شخراً، بحيث يغجو مساثلًا لعجد ال 233الجبمػماسييغ عمى الأراضي الخوسية إلى 
الجيػد  مسا عقجالجبمػماسية،  علاقاتيساولع يقف الأمخ إلى حج التػتخ العسيق في ، عمى الأراضي الأميخكية

سا شكل لجييسا م يساالخامية إلى تعديد التعاون والحػار بيشيسا، أضف إلى أن ىحه القزية استحػذت عمى اىتسام
بعج اتيام و  6106في عام ، كسا أنو (34،.ص6160)باسع، الفزاء الديبخانيحافداً لمتشافذ عمى الديادة في 

بخيصانيا لخوسيا بذغ ىجسات سيبخانية ضجىا مغ جية، أضف إلى أن التػتخ التجاري بيغ كل مغ الريغ 
مغ جية أخخى أدى إلى تراعج الاتيامات حيث قامت الريغ بالتجدذ عمى والػلايات الستحجة الأميخكية 

ومغ ناحية أخخى عدزت العقػبات الأميخكية السفخوضة عمى روسيا والريغ مغ  ،ميخكي "تخامب"الخئيذ الأ
 الجول الثلاثالتقارب في الخؤى في مجال الفزاء الديبخاني، وإثخ ذلظ تدايجت حجة اليجسات الديبخانية بيغ 

بخانياً مغ قبل مياجسيغ ىجػماً سي 57تع تشفيح  6107 -6117ضج بعزيع البعس، فخلال الفتخة السستجة بيغ 
الػلايات الستحجة % مغ تمظ اليجسات مػجية ضج 36دولة، وكانت ندبة  61تخعاىع الريغ استيجفت 

 .أيزاً  الػلايات الستحجة الأميخكيةدولة كان اليجف الأول ليا  07، وفي ذات الػقت استيجفت روسيا الأميخكية
في ضػء الاستجابة لتمظ التيجيجات وفي ضل التزارب بالسرالح أصبح الغخب بقيادة ندتشتج و وعميو 

والذخق بقيادة الريغ وروسيا المحان يترارعان حػل كيفية تذكيل قػاعج ومبادئ  ،الػلايات الستحجة الأميخكية
زاد  والأمخ الحي ،(23، ص6107)فتح الله، دولية تشطع التعامل مع التيجيجات السحتسمة في الفزاء الالكتخوني

مغ حجة التػتخ في الداحة الجولية ىػ تحػل روسيا والريغ مغ سياسة العدلة إلى سياسة الانخخاط، ومحاولة 
كل ىحا بجوره يؤثخ سمباً عمى الأمغ الػلايات الستحجة الأميخكية خمق تكتل قػي يقابل التكتل الحي تقػده 
 .(3و6)كامل، مخجع سابق، ص دئ الستبعة في ىحا الرجدالديبخاني نتيجة اختلاف الاستخاتيجيات والسبا

http://www.alhadath.ps/article/34%20870
http://www.alhadath.ps/article/34%20870
http://www.alhadath.ps/article/34%20870
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 رابعاً: مهقف القانهن الجولي من جخم القخصنة عبخ الانتخنت 
بذأن الجخائع  أوروبااتفاقية مجمذ "إن السعاىجة الػحيجة الستعمقة بقزايا الأمغ الديبخاني السػجػدة بالفعل ىي 

في  0772ديدسبخ عام  3وقج وقعت في  "،لمزسانات الأمشية بػدابدتاتفاقية "والسعخوفة أيزاً باسع  "الالكتخونية
)خشػسي، بػدابدت، وتشجرج ىحه الاتفاقية ضسغ قائسة الاتفاقيات الإقميسية الخئيدة التي تتستع بإمكانية قبػل عالسي

بيشسا امتشعت ، الػلايات الستحجة الأميخكيةدولة بسا فييا  37، وقج تع اعتسادىا مغ قبل (40و41مخجع سابق، ص 
روسيا عغ الترجيق عمى السعاىجة باعتباره انتياكاً لديادتيا، وىحا ما فتح السجال أماميا لمتيخب مغ السدؤولية الجولية 

وغيخىا مغ الجول ولاسيسا قياميا الػلايات الستحجة الأميخكية الستختبة عمييا حيال اقتخافيا عجة ىجسات الكتخونية ضج 
أما بالشدبة للآليات الستبعة في مجسػعة الجول و ، 6104ابية الأميخكية والتلاعب بيا عام بقخصشة الشتائج الانتخ

في سبيل مكافحة الجخائع الالكتخونية فقج اعتسج وزراء العجل والجاخمية التابعيغ لمجول السعشية في اجتساعاتيع  G8الثسانية
 يل الحج مغ اليجسات الديبخانية والتي تتسثل في:السختمفة مجسػعة مغ الدياسات التي تزع جسمة مغ السبادئ في سب

عجم الدساح لسقتخفي الجخائع الالكتخونية بالفخار مغ البلاد، والعسل عمى التشديق بيغ كافة الجول حػل مدألة 
ملاحقتيع ومحاكستيع برخف الشطخ عغ مكان وقػع الزخر، وإخزاع السػضفيغ السكمفيغ بتشفيح القػانيغ لجورات 

 ، كسا(016، ص 6106ناصخ، العالية )القيام بتجييدىع بسعجات ضخورية لمتعامل مع الجخائع ذات التقشية تجريبية، و 
دأبت الجول الثسانية في سبيل وضع اتفاقيات دولية في ىحا الرجد والعسل عمى وضع خصط عسل بذأن الجخائع 

خدنة عمى الحاسػب خارج حجود الجول لعام ، ومبادئ تتعمق بكيفية الحرػل عمى السعمػمات الس0775الالكتخونية عام 
 .(46د خشػسي، مخجع سابق، ص السعمػمات )يتزسغ نطام حساية  بياناً ، كسا أعمشت 0777

فقج عسمت مشح وقت شػيل في مجال تأميغ سلامة استخجام مغ الجخائع الالكتخونية أما مػقف الأمع الستحجة 
عبخ مذاركة وكالاتيا في مختمف السفاوضات لإيجاد معاييخ تػفخ الحساية لذبكة  التكشػلػجيا والذبكات السعمػماتية

د خشػسي، مخجع سابق، السجال )الانتخنت، ومغ أىع القخارات التي أصجرتيا الجسعية العامة للؤمع الستحجة في ىحا 
 :(43-42ص

  يػتخ ومكافحتيا والحي تزسغ دليل مشع الجخائع السترمة بأجيدة الكسب 0771عام  23/060القخار
 .0772عام 

  6110عام  34/07، 6111عام  33/66، 0777عام  32/27، 0776عام  33/51القخارات ،
تزسشت مػضػع التصػرات في ميجان السعمػمات والاترالات في  6113عام  36/36، 6116عام  35/33

 سياق الأمغ الجولي.

  ستخجام نطع السعمػمات بذأن مكافحة ا 6110عام  34/060، 6111عام  33/43القخارات
 الإدارية الجشائية لتقشية السعمػمات.

  الحي يتزسغ  6112عام  36/077، و6113عام  35/637، 6116عام  35/637القخارات
 إنذاء ثقافة عالسية للؤمغ الديبخاني.

(، 43-42د خشػسي، مخجع سابق، صالستحجة )أما بالشدبة لمقخارات الرادرة عغ الأجيدة الأخخى التابعة للؤمع 
 :(016ناصخ، مخجع سابق، ص )

  الحي يشز عمى  26/3عبخ الانتخنت، وقخارىا رقع  6111عام  23/6قخار لجشة مكافحة السخجرات
 مشع استخجام شبكة الانتخنت لارتكاب الجخائع السترمة بالسخجرات.
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  بذأن بيع السخجرات السذخوعة الخاضعة 6112/ 26قخارات السجمذ الاقترادي والاجتساعي 
 لمسخاقبة الجولية إلى الأفخاد عغ شخيق الانتخنت.

يشز عمى تعديد التعاون الجولي في سبيل تحخي جخائع الاحتيال  6115عام  E/61/611القخار 
 الاقترادية والجخائع السترمة باليػية.

ونية وبشاء عمى ما تقجم نجج أن القانػن الجولي يفتقخ لسعاىجات وقػانيغ دولية تجخم القخصشة الالكتخ 
وتحخم استخجام الفزاء الديبخاني كبيئة لمجخائع نطخاً لتأثيخىا الكبيخ عمى العلاقات الجولية والأمغ والدمع 
الجولييغ، لحلظ لا بج مغ صجور قػانيغ دولية ممدمة لكافة الجول والعسل عمى تكاتف الجيػد الجولية لاتخاذ 

 اقبة مختكبييا.تجابيخ فعالة لمحج مغ تمظ الجخائع والقزاء عمييا ومع
 خاتمة:

أصبح الفزاء الالكتخوني والحخوب التي تتع مغ خلالو حقيقة واقعية لا مفخ مشيا، وتعتبخ ىحه الحخوب 
مغ الجيل الخامذ، ويخى الكثيخ مغ الاختراصييغ أن ىحا الشػع ىػ نياية الحخوب في السدتقبل، حيث 

مغ  الديبخانيشيء يتعامل بو عبخ الفزاء  ىي الريغة الدائجة في عرخنا الحالي وكل الخقسيةأصبحت 
حكػمات ونقػد وأمغ سيبخاني وسيادة سيبخانية ودبمػماسية سيبخانية، وعميو يتػجب عمى الجول والأفخاد أخح 
الحيصة والححر عشج استخجام البيانات والسعمػمات في السجال الافتخاضي، لتجشب الػقػع في مخاشخ القخصشة 

ناىيظ عغ ضخورة التعاون الجولي في مجال الشطع القزائية وتبادل الخبخات ، خ الذبكةالالكتخونية والتريج عب
 والسعارف في مجال مكافحة ىحه اليجسات.

 : والتهصيات النتائج
 النتائج:

بات الأمغ الالكتخوني عشرخاً رئيداً في الدياسة الأمشية الػششية لمجول، وخاصة لجى الجول  .0
 وروسيا والريغ وغيخىا.كالػلايات الستحجة الأميخكية صشاع القخار 

إن الاستخجام غيخ الدمسي لمفزاء الالكتخوني مغ خلال ىجسات القخصشة التي تحجث فيو  .6
 تجعل مشو بيئة غيخ آمشة خاصة مع تػجو الجول إلى تبشي الإدارة الالكتخونية في إدارة شؤونيا العامة.

رجر قمق كبيخ في مجال العلاقات الجولية الدياسية باتت التيجيجات الالكتخونية تذكل م .3
وروسيا، حيث انخخط كل مشيسا في شبكة معقجة الػلايات الستحجة الأميخكية والاقترادية وغيخىا، وخاصة بيغ 

مغ اليجسات الالكتخونية والتجدذ وحسلات التزميل السعمػماتية التي أدت بجورىا إلى تػتخ علاقاتيسا 
 الجبمػماسية.

كل اليجػم عمى البشية السعمػماتية لمجول الأخخى جدءاً ىاماً مغ استخاتيجية حخب السعمػمات الخوسية، يذ .2
باعتباره وسيمة لمحج مغ فعالية الخرع، ناىيظ عغ فعالية عسميات القخصشة في تجدئة نطام القيادة لجى القػى 

 السشاوئة لسػسكػ، والديصخة عمييا حتى ولػ بعج فتخة زمشية محجدة.
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 التهصيات:
الجولي العسل عمى تصػيخ أحكام القانػن الجولي ولاسيسا في صجد السجال  السذخعيجب عمى  .0

التكشػلػجي الحي بات فزاء واسعاً لاقتخاف الجخائع برػرىا الحجيثة، عمى أن يكػن التصػيخ شاملًا لمقػاعج السػضػعية 
لكتخونية أيشسا كان وبرخف والذكمية في القانػن حتى لا يكػن ىشاك أية ثغخة تقف في وجو ملاحقة مقتخف الجخيسة الا

 الشطخ عغ صفتو.

يجب عمى الجول التعاون فيسا بيشيا بذأن ملاحقة مقتخفي الجخائع الالكتخونية وتدميسيع لمعجالة نطخاً  .6
يا، ناىيظ عغ يلاتداع نصاق أثخ تمظ الجخائع كػنيا عابخة لمحجود، فزلًا عغ تػقيع أشج العقػبات الجدائية بحق مختكب

  كإجخاء وقائي. والتجريب الفعال لسشع اقتخافياالقانػنية نذخ التػعية 

الأمغ الديبخاني الجولي لسلاحقة مقتخفي الجخائع الالكتخونية قدع العسل عمى تحجيث الأساليب الستبعة في  .3
وحساية البشى التحتية لمجول كافة مغ أي تيجيج محتسل، أضف إلى وجػب تفعيل التعاون الجولي بيغ السشطسات الجولية 

السقتخفة عبخ سػاء أكانت حكػمية أو غيخىا، ناىيظ عغ تحجيث السعاىجات الجولية حتى تػاكب الأفعال غيخ السذخوعة 
 .تجخيسياالانتخنت وتعسل عمى 
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