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  ABSTRACT    

The maximum plausible coverage range in Vehicular Ad Hoc Networks 

(VANETs) is the distance within which vehicles can exchange beacon messages to 

warn drivers about road conditions. Although extending this range allows receiving 

messages from multiple vehicles, it does not guarantee the reliability of these 

messages, which may open the door to malicious attacks that affect driving safety. The 

sudden appearance range represents a situation where a vehicle suddenly appears 

within the range of another vehicle without a gradual exchange of messages, increasing 

the chances of attacks or interference. 

To address these challenges, we propose a trust-based algorithm relying on a 

weighted average for inspection (TrustWeightCheck), which integrates trust with 

dynamic weights for checks, such that the weight of a failed check is increased while 

the weight of a successful check is reduced without neglecting any result. The 

algorithm’s performance was evaluated under two coverage ranges: 420 meters and 

600 meters. The results showed that increasing the range slightly affects detection 

performance, with a minor increase in detection time and a limited decrease in F1-

Score metrics. However, the proposed algorithm outperformed others in detection 

speed, achieving an average detection time of 0.13 seconds along with a high F1-Score 

rate of 58%. Despite higher entropy in identifying the attacking vehicle due to 

pseudonym changes that reduce traceability, the algorithm demonstrated a good 

balance by relying on all checks compared to algorithms based on a single criterion, 

neighbor trust, or preliminary attack type predictions. 
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ارتبطت الثقة بنوع الهجوم المتوقع  دون الأخذ بعين  أيضا   

من  ومعادلة الثقة  للفحوصات . لذلك تم اقتراح خوارزمية تربط بين مفهوم الأوزان الديناميكيةالاعتبار بقية الفحوصات

خلال  
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 تصنيف الهجوم اسم الهجوم وصف الهجوم

يغمر القناة اللاسلكية برسائل متكررة  
 .لتعطيل الاتصال

DoS Attack Channel-based 
 

يرسل محتوى عشوائي في فواصل زمنية  
 .عشوائية لتشويش الشبكة

DoS Random 

يعيد المهاجم بث رسائل من جيران 
 عشوائيين بتردد عال  

Disruptive DoS 
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يتم إرسال رسائل تحتوي على قيم 
عشوائية بتردد مرتفع باستخدام هويات 

 .مزيفة مختلفة في كل رسالة

DoSRandomSybil Channel + Identity 
 

يتم بث رسائل تم استقبالها من جيران  
مستعار جديد لكل مختلفين باستخدام اسم 
 رسالة 

DoSDisruptiveSybil 

يقوم المهاجم بإعادة إرسال الرسائل  
المستلمة من جار مستهدف معين، بعد 

 توقيعها بشهادته الخاصة

Data Replay  
 
 
 
 

Data-based 

يعيد المهاجم بث الرسائل التي تم استقبالها 
 من جيران مختلفين 

Disruptive Attack 

 عربةالمهاجم في البداية كيتصرف 
طبيعية، ثم يبدأ ببث موضع ثابت وسرعة  
 .صفرية وكأنه توقف فعليا  في مكان ما

Eventual Stop Attack 

غير واقعي عن ا  ينشئ المهاجم ازدحام
وهمية بمعرّفات   عربات طريق توليد 

مزيفة تبث رسائل معقولة بتردد طبيعي 
 من موقع محدد

Traffic Congestion Sybil  
Identity-based 

 

يعيد المهاجم بث رسائل مستلمة من جار 
 معين باستخدام عقدة سيبيل 

DataReplaySybil Identity + Data 
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𝐼𝐹   𝑉𝑎𝑔𝑔𝑖 =
∑ 𝑉𝑖

𝑛
𝑖 + 𝑉𝑐𝑢𝑟𝑟𝑖

𝑛 + 1
< 𝑇ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑  →   𝑀𝑖𝑠𝑏𝑒ℎ𝑎𝑣𝑖𝑜𝑟    (1)

   𝑽𝒂𝒈𝒈𝒊𝑽𝒄𝒖𝒓𝒓𝒊

𝑻𝑴𝑶𝒊 = 𝑻𝑴𝑶𝒊 + 𝑻𝑴𝑶𝒂𝒅𝒅      (𝟐)   𝒘𝒉𝒆𝒓𝒆  𝑻𝑴𝑶𝒂𝒅𝒅 = 𝜶𝒆𝜷(𝟏−𝒎𝒊𝒏𝑭𝒂𝒄𝒕𝒐𝒓) 

𝑇𝑀𝑂𝑖  

𝛼 𝛽

𝐶𝑖𝜃
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𝐹𝑜𝑟 𝐶𝑖 < 𝑇ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑      𝑀𝑖𝑠𝑏𝑒ℎ𝑖𝑣𝑜𝑟     {𝑤ℎ𝑒𝑟𝑒 𝐶𝑖 ∈ {𝐶1, 𝐶2, … . }}            ( 3)

𝑇𝑟𝑢𝑠𝑡 𝑙𝑒𝑣𝑒𝑙𝑛𝑜𝑤 =  − 
𝑒(10(1−𝐶𝑚𝑖𝑛) + 1

2 ∗ 104
          (4)

𝑇𝑟𝑢𝑠𝑡 𝑙𝑒𝑣𝑒𝑙 =  𝑇𝑟𝑢𝑠𝑡 𝑙𝑒𝑣𝑒𝑙𝑛𝑜𝑤 +     𝑇𝑟𝑢𝑠𝑡 𝑙𝑒𝑣𝑒𝑙𝑛𝑒𝑖𝑔ℎ𝑏𝑜𝑟𝑠  < 𝜃      𝑀𝑖𝑠𝑏𝑒ℎ𝑎𝑣𝑖𝑜𝑟   (5)

𝑪𝒎𝒊𝒏 

𝐖𝐞𝐢𝐠𝐡𝐭 𝐀𝐯𝐞𝐫𝐚𝐠𝐞 =
∑ 𝐰𝐢 ∗ 𝐱𝐢

𝐧
𝐢=𝟏

∑ 𝐰𝐢
𝐧
𝐢=𝟏

             (𝟔) 

𝒙𝒊𝒘𝒊

𝐓𝐫𝐮𝐬𝐭 𝐥𝐞𝐯𝐞𝐥 =  − 
𝐞(𝟏𝟎(𝟏−𝐖𝐞𝐢𝐠𝐡𝐭 𝐀𝐯𝐞𝐫𝐚𝐠𝐞𝒂𝒕𝒕𝒂𝒄𝒌) + 𝟏

𝟐 ∗ 𝟏𝟎𝟒
    < 𝜃      𝑀𝑖𝑠𝑏𝑒ℎ𝑎𝑣𝑖𝑜𝑟      (𝟕)

𝑪𝒊[𝟎, 𝟏] ∋

𝒘𝒊

[𝟎, 𝟏] ∋

   𝑖𝑓   {
𝑪𝒊 <= 𝜃𝑙𝑜𝑤    𝑤𝑖 → 𝑤𝑖 + ∆𝑤    

𝑪𝒊 > 𝜃ℎ𝑖𝑔ℎ  𝑤𝑖 → 𝑤𝑖 − 𝛿𝑤   
}     𝑤ℎ𝑒𝑟𝑒   𝜃𝑙𝑜𝑤 = 0.5, 𝜃ℎ𝑖𝑔ℎ = 0.8 , ∆𝑤 = 0.05, 𝛿𝑤 = 0.02 (8) 

∆𝑤 𝛿𝑤   𝜃𝑙𝑜𝑤𝜃ℎ𝑖𝑔ℎ 
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𝐓𝐫𝐮𝐬𝐭 𝐥𝐞𝐯𝐞𝐥 =  − 
𝐞(𝟏𝟎(𝟏−𝐖𝐞𝐢𝐠𝐡𝐭 𝐀𝐯𝐞𝐫𝐚𝐠𝐞𝒄𝒉𝒆𝒄𝒌) + 𝟏

𝟐 ∗ 𝟏𝟎𝟒
   < 𝜃      𝑀𝑖𝑠𝑏𝑒ℎ𝑎𝑣𝑖𝑜𝑟      (𝟗) 
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DoS, DoS Random Attack

DoS Random Sybil Attack

Disruptive Attack

 Disruptive Attack

 Disruptive  Sybil Attack

Absolute Latency Per Attack    

=
𝑎𝑡𝑡𝑎𝑐𝑘𝑒𝑟𝐴𝑣𝑒𝑟𝑎𝑔𝑒𝑅𝑒𝑝𝑜𝑟𝑡𝐷𝑒𝑙𝑎𝑦 ∗ 𝑟𝑒𝑝𝑜𝑟𝑡𝑒𝑑𝐴𝑡𝑡𝑎𝑐𝑘𝑒𝑟𝑁𝑢𝑚 + 𝑑𝑒𝑙𝑡𝑎𝑇𝑖𝑚𝑒

𝑟𝑒𝑝𝑜𝑟𝑡𝐴𝑡𝑡𝑎𝑐𝑘𝑒𝑟𝑁𝑢𝑚 + 1
   (10)
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𝐹1 − 𝑆𝑐𝑜𝑟𝑒 = 2 ∗
𝑅𝑒𝑐𝑎𝑙𝑙 ∗ 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛

𝑅𝑒𝑐𝑎𝑙𝑙 + 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛
(11)

𝑯 = −𝑷𝟏𝒍𝒐𝒈𝟐(𝑷𝟏) − 𝑷𝟐𝒍𝒐𝒈𝟐(𝑷𝟐)   (𝟏𝟐)

𝑷𝟏 𝑷𝟐
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MAX_PLAUSIBLE_RANGE 
MAX-sudden-RANGE 

 

Average 
Detection 
Latency 

(s) 

Average 
F1-Score 

Average 

Entropy 
FN% TP% TN% FP% Algorithm 

0.26 0.46 0.89 34.88 14.72 49.88 0.52 Threshold_420 
0.31 0.41 0.93 37.06 12.54 49.91 0.49 Threshold_600 
0.28 0.33 0.85 39.47 10.14 48.42 1.98 Behavior_420 
0.37 0.27 0.91 41.74 7.84 48.78 1.64 Behavior_600 
0.21 0.41 0.53 37.41 12.18 50.3

0 
0.09 AggerationValues_420 

0.25 0.34 0.57 39.75 9.84 50.33 0.07 AggerationValues_600 
0.28 0.55 0.86 28.31 21.28 42.47 7.93 Cooperative_420 
0.34 0.48 0.91 31.92 17.67 43 7.41 Cooperative_600 
0.81 0.34 0.87 32.11 17.47 16.24 34.1 TrustWeightAttack_420 
1 0.29 0.78 36.21 13.38 20.78 29.6

1 
TrustWeightAttack_600 
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0.13 0.58 0.97 14.4
1 

35.1
8 

14.70 35.7
0 

TrustWeightCheck_420 
 المقترحة

0.16 0.55 0.96 18.77 30.82 19.34 31.0
7 

TrustWeightCheck_600 
 المقترحة
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