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 ملخّص 
في السنوات الأخيرة الماضية ولا سيّما خلال فترة  منصات التعليم الإلكترونيأدّى الاعتماد واسع النّطاق على 

إلى قلق متزايد بشأن المخاطر الأمنية المرتبطة بالتعليم عبر الانترنت. أصبحت منصات التعليم  جائحة كورونا،
، ذات شعبية متزايدة لأنها توفر العديد من الفوائد، بما في ذلك توفير Moodleالإلكتروني مفتوحة المصدر مثل 

. ومع ذلك، قد يتشكل في هذه والتعديل في الكود البرمجي بما يتوافق مع حاجة المنظمة اليف وخيارات التخصيصالتك
المنصات مخاطر أمنية فريدة بسبب طبيعتها مفتوحة المصدر ومجتمع المطورين الكبير. تهدف هذه الدراسة إلى إجراء 

كمبدأ توجيهي. يحدد هذا البحث المخاطر  NISTIR 8286، باستخدام المعيار Moodleتحليل مخاطر أمنية لنظام 
مة أمنية وذلك بتطبيقها هجل بالإضافة لإجراء محاكاة ،Moodleة ونقاط الضعف الأكثر أهمية المرتبطة بنظام الأمنيّ 

. يمكن للمعلمين والإداريين والمطورين استخدام نتائج هذه الدراسة لتحسين Moodle v.4.1مثبتة محلياً على نسخة 
، وبالتالي تقليل مخاطر اختراق البيانات وضمان Moodleالأمان في منصات التعليم الإلكتروني القائمة على نظام 

 سرية المعلومات الحساسة وسلامتها وتوافرها.
، تحليل هجوم، محاكاة أمن المعلوماتالمصدر،  ةمفتوحبرمجيات الالتعليم الإلكتروني، الكلمات المفتاحية: 

 .المخاطر
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  ABSTRACT    

The widespread adoption of e-learning platforms in recent years, particularly during 

the pandemic, has led to growing concern about the security risks associated with online 

education. Open source e-learning platforms like Moodle are becoming increasingly 

popular because they provide many benefits, including cost savings and options for 

customization and modification in code to match the organization's need. However, these 

platforms may pose unique security risks due to their open-source nature and large 

developer community. This study aims to conduct a security risk analysis for the Moodle 

system, using NISTIR 8286 as a guideline. This research identifies the most significant 

security risks and vulnerabilities associated with the Moodle system, as well as simulating 

a security attack by applying it to a locally installed version of Moodle v.4.1. Teachers, 

administrators, and developers can use the results of this study to improve security in 

Moodle-based e-learning platforms, thereby reducing the risk of data breaches and 

ensuring the confidentiality, integrity, and availability of sensitive information. 
Keywords: e-learning, open source software, information security, attack simulation, 

risk analysis. 
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 مة:مقد   -1
 19-خلال جائحة كوفيدي خضع جميع مقدمي التعّليم على مستوى العالم لتحول كبير نحو نمط الدراسة الإلكترون

 الطّالب باستخدام ل المعلومة إلىيتم من خلالها إيصايُعرَّف التّعليم الإلكترونيّ بأنّه العملية التّعليميّة التّي و ، [1]
يستخدِم التّعليم الإلكترونيّ لهذا  الحاسب الآليّ وبرمجياته وأدوات الانترنت التّفاعليّة دون التقيّد بالمكان أو الزّمان.

ة لأنظمة إدار هناك نوعان  .LMS (Learning Management Systems) الغرض ما يسمّى بأنظمة إدارة التّعلّم
وتكون الشّيفرة البرمجيّة الخاصة بها غير متاحة للمستخدم  (Closed Source LMS) التّعلّم، الأولى مغلقة المصدر

وغالباً ما تكون مجانية والتّي تعني أن المبرمجين الذّين قاموا  (Open Source LMS) أما الثّانية مفتوحة المصدر
سنركز في بحثنا هذا على النّوع الثّاني وهو أنظمة التّعليم . لبرمجيّة التّي كُتب بهاشّيفرة ابتطوير النّظام يوفرون ال

الذي يندرج تحت  Moodleوسنأخذ كحالة دراسة النّظام  وبشكل خاص الجانب الأمني لها الالكترونيّ مفتوحة المصدر
والتي توفر حرية المصدر وهي إحدى رخص البرمجيات مفتوحة  GPL (General Public License) [2]رخصة 

في هذا  .[3] (GPL)التوزيع للشيفرة البرمجية بشرط أن يتم توزيع التعديلات تحت نفس الرخصة الاستخدام والتعديل و 
الدول التي حيث بلغ عدد نظراً لكثرة استخدامها من قبل الكثير من الجامعات  Moodleالبحث تم اختيار منصة 

1 مستخدم  432,537,994دولة مع عدد مستخدمين يصل إلى  237حوالي  تستخدمه ونظراً لهذا العدد الكبير من  ،
كي تكون الجامعات على لالمستخدمين لابدّ من دراسة القضايا والمخاطر الأمنية التي يمكن أن يتعرّض لها النظام 

اتخاذ التدابير المناسبة في مرحلة مبكرة قبل  وذلك من أجل ر التي قد تتعرض لها هذه المنصاتدراية ووعي بالمخاط
جوانب  ةثلاث الربط بين كتالوج مخاطر يأخذ بعين الاعتبار أن يتدهور الأمان في النظام، هذا ما دفعنا للتفكير في بناء

 التعليم الإلكتروني والبرمجيات مفتوحة المصدر والأمان.وهي 
 مشكلة البحث:-2

ة ر كبير التّعليم الإلكترونيّ بشكل عام معرّضة لثغرات أمنيّة قد تسبب مخاط تكمن مشكلة البحث في أنّ أنظمة
اد  وتزدلمستخدمي هذه الأنظمة كالطّلاب والمعلمين ومدراء الموقع ولا سيما عندما يكون عدد المستخدمين كبير جدّاً 

جمين المها ة تكون متاحة وبإمكانالمشكلة صعوبة عندما تكون هذه الأنظمة مفتوحة المصدر وذلك لأنّ الشّيفرة البرمجيّ 
لة ثل أسئمومحاولة فهمها واستغلال نقاط الضّعف فيها لتنفيذ هجمات قد تسبّب مثلًا تسريب بيانات هامّة  الوصول لها

ره من امتحان مقرّر ما، أو مثلًا أن يحاول طالب رفع محاضرة بدلًا من مدرس المقرر أو أن يرى الطّالب درجات غي
إلى أنّ  ، إضافةقبل المستخدمينر من السّيناريوهات التّي تسبّب انهيار أمان النّظام وفقدان الموثوقيّة من الطّلاب وكثي

ن قية بياستخدام برمجية مفتوحة المصدر قد يرافقه مخاطر عديدة متعلقة بتخصيص النظام والذي قد يؤدي إلى عدم تواف
 . [4]ما قد يسبب خلل في مكان آخر وحدات النظام  حيث أن تعديل الكود وتخصيصه في مكان

 دراسات سابقة ذات صلة:-3
 اً دجيّ  اً ر ليس خيا ،تصميم وتنفيذ نظام تعليم إلكترونيّ من الصّفرأنّ   [5]الورقة البحثيّةالدراسة في بيّنت 

تفادة الاس ،أو على الأقل ،يرهاوتطو  المقترح هو استخدام البرمجيات مفتوحة المصدر وكان الحلّ  ،اقتصاديّاً وتقنيّاً 
لنظام خصيص اوذلك بت ؛نظام برمجيات جديد للتّعليم الإلكترونيّ بالجزئيّة من الهندسة المعماريّة الخاصّة بها للخروج 

 .ي حاجة الجامعةبما يخدم ويلبّ 

                                                 
1 https://stats.moodle.org/ 
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التطرّق للمخاطر  ولكن لم يتمالتعليم الإلكتروني و على البرمجيات مفتوحة المصدر التركيز  أنّه تمّ نلاحظ  
 .التي ستقوم بها الجامعة التعليم الإلكتروني (assets) وتأثيرها على أصول الأمنية التي قد ترافق عملية التخصيص

ومحاولات استغلال  Moodle v. 1.9لـ  نقاط الضّعف المعروفة [6] البحثيّة الورقةبينما حدد الباحثون في  
وبينت  ،Moodle v. 2.1 وهيالنسخة التالية لها  في تحديد نقاط الضّعف الجديدةبالإضافة إلى  هذه الثّغرات الأمنيّة

 .تستمر في الظهور مما يشير إلى إمكانية استغلال ذلك من قبل الطّلاب ،أنّ العديد من هذه الثّغرات المعروفة الورقة
تفصيل حول دون التطرّق إلى الجانب الأمني في منصة مفتوحة المصدر على  تم التركيز هأن هنا نلاحظ

ونرى هل عدد  Moodle 4.1، في بحثنا سندرس نسخة أحدث وهي المتأثرة بتلك الثغرات التعليم الإلكترونيأصول 
 الثغرات تناقص مقارنة بالنسخ السابقة وماهي الأصول الأكثر تعرّض للثغرات في بيئة التعليم الإلكتروني.

يقترح و  ،19-م الإلكتروني خلال جائحة كوفيديلمخاطر المرتبطة بالتعلا على [1]ركز الباحثون في الدراسة 
والمخاطر ( التي تؤثر على جميع أصحاب المصلحة)المخاطر العامة : قسم إلى فئتينيُ  للمخاطر اً المؤلفون إطار 

مثل مطوري المحتوى والمدرسين والمؤسسات وما  ؛التي تؤثر على مجموعات محددة من أصحاب المصلحة)المحددة 
كما يسلط الضوء على المخاطر الجديدة التي أدخلها الوباء، مثل الافتقار إلى الاستعداد وزيادة خروقات (. إلى ذلك

 نجد أنّ هذا البحث ركز على .الأمن، مع التأكيد على الحاجة إلى التدريب والتحفيز وحملات التوعية كتدابير تخفيفية
 .المخاطر بشكل عام في بيئة التعليم الإلكتروني ولم يسلط الضوء على البرمجيات مفتوحة المصدر

م الإلكتروني مفتوحة يباستكشاف نقاط الضعف الأمنية في أنظمة التعل [7]في حين قام الباحثون في الدراسة  
ومن خلال تحليل شامل للأدبيات . COVID-19قبل وأثناء وبعد جائحة  Iliasو Chamiloو Moodleالمصدر 

، وتحليل البيانات الإحصائية، تم الحصول على رؤى قيّمة حول CVEالموجودة، وجمع البيانات من قاعدة بيانات 
توصيات لأصحاب المصلحة وقدم الباحثون في نهاية البحث . طبيعة هذه الثغرات، وتأثيرها، واتجاهاتها المحتملة

 .أكثر استدامة على المدى الطويل لتحسين الأمان وجعل الأنظمة
قبل وخلال حول الثغرات الأمنية في الكود البرمجي  كانت عبارة عن معلومات إحصائيةنجد أنّ هذه الورقة  

 .بتصنيف لأصول التعليم الموجودة في تلك المنصاتقم ولكنها لم ت COVID-19وبعد 
 ف البحث:هد-4

تحديد ومناقشة القضايا الأمنية المحتملة ذات الصلة بأنظمة التعليم الالكتروني مفتوحة المصدر وسيتم ذلك من  
 خلال:

 وبناء كتالوج مخاطر بالاعتماد على نتائج التّحليل.   Moodleتحليل نظام التّعليم الإلكترونيّ  -
 .Moodleاختبار بعض القضايا الأمنيّة ضمن الـ  -
 الاختبار.مناقشة نتائج  -
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 :البحث وطرائقهمواد -5
قبل البدء بالدراسة النظرية وتحليل المخاطر ذات الصلة بأنظمة التعليم الإلكتروني مفتوحة المصدر كان لابدّ 

حيث تمّ تجهيز آخر نسخة  Moodleمن تجهيز بيئة العمل وذلك بتشغيل نسخة محليّة من نظام التعليم الإلكتروني 
التي سيتم  Moodle v.4.1وهي النسخة  2022عند بدء البحث في عام  Moodleمتوفرة في الموقع الرسمي ل 

وتثبيتها على سيرفر    Moodle v.4.1نسخة من النّظام  سحبحيث تمّ  تحليل المخاطر وإجراء تقييم الأمان لها
ومن خلال إعدادات التثبيت اخترنا مخدم الويب  PHPمكتوبة بلغة  Moodle البرمجية لنظامالشيفرة  علماً أنّ  ي،محل

Apache  ونظام قواعد البياناتMySQL. 
 :تحليل المخاطر-1-5
تأثير المخاطر فهم  ايتم من خلاله والتي المخاطر خطوة مهمة في إدارة المخاطر تعتبر عملية تحليل وتقييم 

فضل هذا التحليل، يمكن لها وب حتملة وتحديد أولويات الاستجابةالعواقب المهذا يساعد في فهم و  ،واحتمالية وقوعها
 .وضع خطة شاملة لإدارة المخاطر. هذه الخطة تتناسب مع حجم المشروع وطبيعته، مما يضمن نجاحه

هو منشور صادر عن المعهد الوطني و  NISTIR 8286 اختيار المعيار تم Moodleلتحليل المخاطر في 
يوفر إرشادات لدمج إدارة     National Institute of Standards & Technology (NIST)ا والتكنولوجيللمعايير 

      .مخاطر الأمن السيبراني في استراتيجية إدارة المخاطر المؤسسية الشاملة للمنظمة
 )كتالوج المخاطر(:سجل المخاطر-1-1-5

كنظام برمجي وبما يتناسب مع أهداف البحث  Moodleهذا المعيار بما يتناسب مع طبيعة تمّ اتباع إرشادات 
على شكل  National Cybersecurity Risk Registerيسمى  مخاطر )سجل( حيث يوفر هذا المعيار كتالوج

الخطر وتأثير  Likelihoodاحتمالية حدوث الخطر  فيه على الأعمدة التي تصف م التركيزحيث ت Excelملف 
Impact  ومقدار التعرّض للخطرExposure ( يوضح هيكلية هذا الكتالوج:1والشكل ) 

 
 

 
 

 [8]مخاطر الأمن السيبراني  سجلهيكلية ( 1الشكل)
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 مصفوفة التأثير والاحتمالية:-2-1-5
 NIST SP 800-30 [8]التابعة للمعيار  التأثير والاحتماليةمصفوفة تم الاعتماد على  للخطر حديد مقدار التعرّضتل

فهي التي تعبر عن تقع في تقاطع عمود التأثير مع صف الاحتمالية  حيث نأخذ القيمة التي (2الموضحة في الشكل )
عندها سيكون مقدار التعرّض للخطر هو تقاطعهما  Moderateوالاحتمالية  Highفمثلًا لو أُخِذ التأثير  مقدار التعرّض

 .Moderateأي القيمة 

 [8]مصفوفة التأثير والاحتمالية ( 2الشكل )
 

اعتمد المخاطر من عدة مصادر بعضها كتالوج  المسجّلة فيجمع البيانات حول التأثير والاحتمالية للمخاطر تم 
 بالإضافةالتجريب العملي منها ما اعتمد على و  ،[4],[10],[11]الات ضمن مجال البحثالمقمراجعة بعض على 

الذي يتضمن أرشيف واسع حول   2CVEDetailsحيث تم الاستفادة من موقع  Moodleلتقارير السنوية لأمان نظام ل
 بالدخول على نوع الثغرة ورؤية تفاصيلهاوتم تحليل تأثير واحتمالية الثغرات  Moodleالثغرات التي تم تسجيلها في 

وعدد الثغرات التي تندرج تحت هذا النوع وأكثر الخواص التي تشترك بها هذه الثغرات من ناحية تأثيرها على السرية 
NVD 3 العالمية البيانات قاعدةوذلك بالانتقال إلى  هي المبادئ الأساسية لأمن المعلوماتو  والتوافرية والتكاملية التي  

مقاييس حيث نجد أنّ  ما صيل ثغرةا( تف3ل على ذلك نرى في الشكل )وكمثا ،كل ثغرةلة عن مفصّ توفر معلومات 
بالنسبة لمقاييس  أما Highومنه نستنتج أن التأثير هو  Highالـتأثير على كل من السرية والتكاملية والتوافرية هو 

 قليلةالمطلوبة لتنفيذها  (privileges)صلاحيات والمنخفض نجد أن الثغرة تؤثر عبر الشبكة وتعقيد الهجوم  الاستغلال
وبالتالي يمكن تقدير احتمالية حدوثها  وبالنسبة لتفاعل المستخدم فهي لا تحتاج لتفاعل حتى يظهر تأثيرها عبر الموقع

High. 
 

                                                 
2 https://www.cvedetails.com/product/3590/Moodle-Moodle.html?vendor_id=2105 

 
3 https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator?name=CVE-2023-

28329&vector=AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H&version=3.1&source=NIST 

https://www.cvedetails.com/product/3590/Moodle-Moodle.html?vendor_id=2105
https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator?name=CVE-2023-28329&vector=AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H&version=3.1&source=NIST
https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator?name=CVE-2023-28329&vector=AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H&version=3.1&source=NIST
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  NVD( تفاصيل ثغرة عبر قاعدة البيانات 3الشكل)

 
 (assets)الأصول  تحديد-3-1-5

، بالنسبة لبحثنا نجد أنّ بعض الموجودة فيه assetsوالتعرّف على الأصول  Moodleتم تحليل النظام 
 وبعضها الآخر أكثر صلة بالتعليم الإلكتروني )كبرمجية مفتوحة المصدر(، الأصول أكثر صلة بالكود البرمجي

مع إضافة الأصول المستخرجة ، [9]تم استخراج الأصول وفقاً لما ورد من أصول في البحث  ،للخطر ةعرّضوجميعها م
 ( يوضح ما تم استنتاجه من الأصول:1والجدول) Moodleمن النسخة المثبتة لدينا من 

 
 Moodle [9]( الأصول الموجودة في النظام 1جدول )

 وصف الأصول (assets)الأصول 

 التعليميّةهي الأصول التي تزود الطلاب بالمحاضرات والملاحظات  (lessons)موارد التعلّم 

 (quizzes) الاختبارات عبر الإنترنت
 

 هي الأصول التي تشمل أسئلة الامتحان وإجابات الطلاب

يحتفظ هذا الأصل بالمعلومات المتعلقة بأداء الطالب مثل التقييم المستمر، نتائج  (grades)نتائج الطلاب
 الوظائف والاختبارات للطالب.

 ملف تعريف المستخدم
(user profile) 

 معلومات عن المستخدم

 محتويات المنتدى
(Forum Contents) 

 يتم استخدام هذه الخدمة من قبل الطلاب والمعلمين للمناقشات.-

 (Announcement)ن الإعلا
 

 يتم استخدام هذه الخدمة من قبل المسؤول والمعلّم لنشر المعلومات
 للمستخدم بشكل خاص للطلاب.
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 الوظائف والواجبات
(Students’ Assignment) 

يقوم الطلاب بتسليم وظائفهم عن طريق تحميل أعمالهم على شكل ملفات في 
 النظام.

يسمح هذا الأصل للمشاركين في الدورة بإجراء مناقشة متزامنة في الوقت الفعلي  (chats)الدردشات 
 .Moodleفي دورة 

Wikis 
 

مستند تعاوني من خلال بناء هي الأصول التي تسمح للطلاب والمعلمين بإنشاء 
 الصفحات معاً.

 كلمة المرور معلومات تسجيل الدخول

Database( MySQL)  هي الأصل الذي يمكن أن يقوم المستخدم بالاستعلام منه لقراءة معلومات وكذلك
 التعديل عليه بالإدخال أو الحذف أو التحديث.

Web server عليه. هو الأصل الذي يتم تنفيد الكود البرمجي 

Source code  الكود البرمجي لنظامMoodle  مكتوب بلغةPHP  وهو متاح لأي مطور ليقوم
 بإجراء تعديلات عليه.

Plugins  هي مجموعة من الوظائف الإضافية التي يمكن أن تتم إضافتها إلى النواة
 الأساسية للتطبيق.

 
 :تصنيف الأصول -1-3-1-5

تأثيرها على المنظمة عندما يتم الكشف عنها أو تغييرها أو إتلافها  حيثمعرفة طبيعة هذه الأصول من يجب 
فإن كان التأثير كبير تسمى دون إذن من أشخاص غير مصرح لهم بذلك أو عند حدوث انقطاع في الوصول إليها 

صول تصنيف الأوتم عامة  أو أنّ تأثيرها ضئيل فهي أصول ن كان سلبي عندها تدعى أصول سريةوإأصول مقيّدة 
 :[9]البحث  بالاستفادة من

 [9] ( تصنيف الأصول2جدول )
 تصنيف الأصل الأصول

 database(MYSQL) webالتقييم عبر الإنترنت، 
server, source code, plugins, 

 مقيّدة

موارد التعلّم، نتائج الطلاب، الوظائف والواجبات، معلومات 
 تسجيل الدخول.

 سرية

ملف تعريف المستخدم، محتويات المنتدى، الإعلانات، 
wikis.الدردشات ، 

 

 عامة
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 ف المخاطر تصني 4-1-5
مخاطر من نوع ثغرات في الكود ومخاطر ذات صلة بالتصميم  :وهي فئات أربعةضمن  المخاطر تصنيفتم 

( أحد المستخدمين (roleومخاطر ذات صلة بالتطوير بالإضافة لمخاطر تخص الوصول غير المصرح به إلى دور 
 الطالب( –المعلم  –في النظام )مدير النظام 

 أدوات تنفيذ هجمة أمنية: 2-5
ضحية للوالآخر متصفح  Microsoft Edgeلمهاجم لاستخدام متصفحين أحدهما متصفح  .1

Mozilla Firefox. 
Ncat 4استخدام الأداة  .2 وهي أداة لكتابة الأوامر تُستخدم لقراءة وكتابة البيانات عبر الشبكة حيث  

 الضحية. (Cookie)يستخدمها المهاجم للحصول على ملف تعريف ارتباط 
Editor-Cookie 5استخدام  .3 يتيح محرر ملفات مكن إضافته للمتصفحات حيث يوهي ملحق  

 .بتعريف الارتباط للمستخدمين إضافة ملفات تعريف الارتباط المرغوبة أو تعديلها أو إزالتها على أي موقع وي

 :التطبيق العملي-6
 :محاكاة هجمة أمنية-1-6
لال خمن ف، والمسؤولينيزيد الوعي بالمخاطر الأمنية بين المطورين  الأمنية هجماتالفهم طبيعة وتأثير  إنّ 

هذا ما و  لكترونيّ م الإيمنصة التعلأمان الة لتعزيز تطوير وتنفيذ تدابير أمنية فعّ  ، يمكنلهجمة أمنية محاكاة وتقديم ثيقتو 
 .NISTIR 8286معيار  يعزّز إرشادات

لبنية اتحديد ومعالجة الثغرات الأمنية بشكل استباقي داخل  الغرض الأساسي من محاكاة الهجوم الإلكتروني هو
فة ع مختلإنه نهج واقعي لفهم مدى قدرة المؤسسة على الصمود في مواجهة أنوا  ،تية للأمن الإلكتروني في المؤسسةالتح

عالية ختبر فه يإنّ من خلال محاكاة تكتيكات وتقنيات وإجراءات الهجوم في العالم الحقيقي، ف. من التهديدات الإلكترونية
ن أن لتي يمككما أنه يساعد في تحديد الثغرات التقنية والإجرائية ا. تدابير الأمن الحالية وقدرات الاستجابة للحوادث

ن ميساعد هذا التقييم الاستباقي في تعزيز وضع الأمن الإلكتروني العام للمؤسسة، مما يجعل . يستغلها الخصوم
 .نية الفعليةجاح الهجمات الإلكترو الصعب ن
 :Stored XSSة من النوع هجمة أمني  -1-1-6

  ؟ Stored XSSما هي ثغرة

XSS  اختصار لـCross-Site Scripting  البرمجة النصية عبر المواقع(، وهي نوع من الهجمات التي(
قد  للصفحة ضارة في صفحة ويب لحقنها أو تشغيلها لاحقاً من قبل زائرين آخرين تعليمات برمجيةتحدث عند إدخال 

 [12]  أو  "Stored XSS" .تكون مثلًا عن طريق زيارة رابط ما أو التمرير فوق عنصر ما في الصفحة
"Persistent XSS"  يتم  في قاعدة بيانات التطبيق المستهدف بحيثتعني أن الشيفرة البرمجية الضارة يتم تخزينها

                                                 
4 https://nmap.org/ncat/guide/index.html 
5  https://cookie-editor.com/ 

 
 
 

 

https://nmap.org/ncat/guide/index.html
https://cookie-editor.com/
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تسبب هذه الثغرة أضراراً لأنها يمكن أن تتيح للمهاجمين سرقة ، يتم فيها تحميل الصفحة المحقونة كل مرةتنفيذها في 
دون علم منهم أو وجود إشارة تدل على أنّه  بيانات المستخدمين، تنفيذ الأكواد الضارة، والتحكم في جلسات المستخدمين

 تم التعرض لهجوم ما.
 

 ؟Moodleمنصة التعليم الإلكتروني في  تم اختيار هذا النوع من الثغراتلماذا 
لنوع تابع ل Moodleنجد أن أكبر عدد من الثغرات في  CVEعند العودة إلى تقارير الأمان في قاعدة البيانات 

XSS  وتم اختيار النوعStored XSS  ستمر ينظراً لخطورته على الأصول البرمجية وأصول التعليم الإلكتروني ولأنّه
يتم  ما لمما مستمر طالبالظهور في كل مرة يتم تحميل الصفحة المحقونة بكود ضار أي أنّ تأثيرها ليس لمرة واحدة وإنّ 

 .معالجته
 :Stored XSSالأمنية من النوع  متطلبات تنفيذ الهجمة -2-1-6

هم: و  Moodleقبل البدء في تفاصيل الهجمة الأمنيّة تم إنشاء حساب لعدة أنواع من المستخدمين على النّظام 
حيث يختلف كل حساب عن ، (student)وحساب لطالب  (teacher) وحساب لمعلم (admin)حساب لمدير النظام 
م يليه المعلم ث صلاحياتيملك أعلى العلماً أن مدير النظام  المتاحة لكل مستخدم لصلاحياتالآخر من ناحية ا

آخر  هذه الهجمة الأمنية يوجد مستخدم سيقوم بحقن تعليمات برمجية ضارة وهو يعتبر المهاجم ومستخدم في. الطالب
 سينفذ هذه التعليمات بطريقة ما دون أن يعلم وهو يعتبر الضحيّة.

 :Stored XSSلاستغلال الثغرة  هاتنفيذ التي تم خطواتال-3-1-6
ة ، في هذه المحاكاwikiيُسمح لمدير النظام أو المعلم أن يقوم بإنشاء  Moodleفي نظام  .1

وقمنا بإعطاء هذه ال  Microsoft Edgeعبر متصفح )المهاجم( بدور المعلم  Moodleسجلنا دخول إلى 
wiki اسم 

 E-learing oss. 
 wiki (wikiنلاحظ وجود حقل لإضافة وصف لهذه ال  wikiبإنشاء  البدءعند  .2

description) بجعل الوصف على شكل رابط  المهاجم، يقومlink  العنوان الذي سيتوجه  إدخالوالذي يتطلب
 إليه الرابط.
مجية ضارة( بلغة جافا سكريبت بحقن حمولة )تعليمات بر  يقوم المهاجمحقل العنوان ضمن  .3

 يلي:كما

 
 

ا
ل

 الحمولة التي تم حقنها (4)شكل
 
 
 

<img src=x onerror="(new Image()).src='http://127.0.0.1:8000/' + 
document.cookie"> 

 



 نعامه،  حسن،   Moodleتحليل المخاطر الأمنية في النّظام 

137 
 

 الحمولة وتأثيرها:وصف هذه 
غير موجود وبالتالي ينشأ خطأ نتيجة ذلك، هذا  srcبالإشارة إلى صورة مصدرها  تقوم هذه الحمولة

ومع تلك الصورة يستقبل هذا السيرفر ملف تعريف  127.0.0.1:8000نشئ صورة على السيرفر الحدث يُ 
 .wikiالمستخدم الذي سيرى وصف ال ارتباط 

والذي هو  حكماً سيرى الوصف الخاص بها wikiفي كل مرة يقوم بها مستخدم بالدخول على ال  
 وعندها سيتم إرسال ملف تعريف ارتباط هذا المستخدم إلى سيرفر المهاجم )المعلم(. على شكل رابط لصورة

 
 رابط على شكل  wikiوصف ال  (5)شكلال        

المستخدمين  ارتباط ملفات تعريف باستقبالبتجهيز سيرفر خاص به ليقوم  المهاجميقوم  .4
 يلي: كما Ncatباستخدام أداة  تم تشغيلهالآخرين، هذا السيرفر 

 ncat –l –p 8000من خلال الأمر  8000التنصت على المنفذ رقم  -1
تشغيل السيرفر على  -2

 .ncat –nv 127.0.0.1:8000 من خلال الأمر 8000المنفذ 
 الاحتفاظ بالبيانات المسروقة ضمن ملف نصي من خلال الأمر  -3

Echo –e 'HTTP\1.1 200 ok\r\n' | ncat –lp 8000> result.txt 
 من متصفحعن طريق حساب مدير النظام )الضحية(  wikiالدخول إلى تلك ال  .5

Mozilla Firefox   وبالتالي مجرد أن يرى وصف الwiki ملف  سيتنفذ كود الجافا سكريبت ويتم إرسال
حيث  resultالذي يحتفظ به في الملف النصي  به إلى سيرفر المهاجم )المعلم( الخاص تعريف الارتباط

كما  MOODLEIDو MoodleSessionعلى مكونين هما  Moodleتعريف الارتباط في  يتضمن ملف
 :(6)يظهر في الشكل 
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 التي تمت سرقتها cookies (6)شكلال
من ملف  ليضع ملف تعريف مدير النظام بدلاً  cookie Editor الأداة  هاجمالم يستخدم .6

تعريفه وعندها سيحصل على وصول غير مصرح به إلى حساب مدير النظام وبإمكانه التحكم بأي إعدادات 
  .أو مهام كان يقوم بها مدير النظام

 
 المهاجم ( ملف تعريف ارتباط7)شكلال

 
 تعديل ملف ارتباط المهاجم ووضع ملف تعريف ارتباط الضحية (8)شكلال
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 ؟الهجمة على بيئة التعليم الإلكترونيهذه  كيف تؤثر-4-1-6

، قد wikiإنشاء  صلاحيةالمعلم يمكن أن يقوم بهذا الهجوم ويستطيع أن يحقن كود الجافا سكريبت لأن لديه 
لا تتوفر لديه فهو  صلاحياتيتأثر بهذا الهجوم مدير النظام أو معلّم آخر أو أحد الطلاب، يقوم المعلم بذلك ليصل إلى 

سواء كان  الوصول للمقرر الآخر صلاحياتمستخدم لديه ولا ينتمي لمقرر آخر فيهاجم  courseر ما مقر ينتمي لقد 
هذا المستخدم مدير النظام أو طالب أو معلم آخر ولكن الأكثر خطورة هو أن يصل بشكل غير مصرّح به إلى حساب 

زاد عدد صول في النظام فكلما مدير النظام لأن مدير النظام يملك جميع الصلاحيات وله تأثير على كل الأ
 .زادت الأصول المتأثرةكلما ما المتاحة لمستخدم الصلاحيات 

 التحسينات التي قد تخفف من هذا الهجوم:-5-1-6
نجد أنّ مدة  Moodleالإعدادات الافتراضية لملف تعريف الارتباط ضمن النظام  بالعودة إلى -1

ساعات ثم بعد ذلك يتم تسجيل خروج من حساب كل مستخدم ولذلك أحد الحلول  8صلاحية ملف تعريف الارتباط هي 
أي مدة صلاحية ملف  لتجنب استمرار سيطرة المهاجم على حساب الضحية هو أن يتم تقليل مدة صلاحية الجلسة

 إلى مدة قصيرة. تعريف الارتباط
رات جديدة في الكود البرمجي ثغغرات الأمنية باستمرار للتأكد من وجود استخدام ماسحات الث  -2

 .Moodleوالتي تكتشف وجود أكواد تم حقنها في الكود الأساسي للنظام 
مة من المستخدم التي يتم إدخالها في المربع النصي الخاص استخدام تقنيات تنقية المدخلات المقدّ  -3

التي يمكن أن يتم   java scriptو  HTMLالتأكد من أنّها لا تحتوي على مزيج من أكواد لكي يتم  wikiبوصف ال 
 . wikiحقنها في وصف 

 
 
 
 النتائج والمناقشة:-7

 بناء كتالوج مخاطر:-1-7
يتضمن تفاصيل حول التأثير والاحتمالية ومقدار التعرّض للخطر بالإضافة  وواسع شامل Excelتم بناء ملف 

ثر يوضح ماهي أكالأخير في الجدول تمت إضافته بما يخدم البحث لعمود ، والRisk Category لتصنيف الخطر
مع مثال عن كل صنف من  Excel( يوضح مقتطف من ملف ال 3الأصول المتأثرة بوقوع ذلك الخطر، والجدول )

 الأصناف المذكورة سابقاً.
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 المخاطر( مقتطف لبعض المخاطر المضمنة في كتالوج 3جدول)
 

Assets 

 

Exposure 

Rating 

 

Impact 

 

Likelihood 

 

Risk Category 

Risk 

Description 

according CIA 

Source code, 

plugins 

Low Moderate Low Vulnerabilities     

in code 

XSS 

Source code, 

plugins 

Moderate High 

 

 

Moderate Development risk Adoption of 

Immature 

MOODLE 

Platform 

All assets Low Moderate Low Design risk Default setting 

Lessons, 

quizzes,forum 

content, chats, 

announcements, 

grades, assigments, 

wikis, 

Moderate Moderate Moderate Teacher's role 

risk 

An 

unauthorized 

access to 

teacher role 

 

 التطبيق العملي:نتائج -2-7
ة أمنيّة يعزز الفهم أكثر لطبيعة النظام وأين قد تتواجد نقاط الضعف فيه نلاحظ أنّ إجراء محاكاة لهجم -

(vulnerabilities) حيث نجد هنا أنّ الثغرة موجودة في المنطقة المخصصة لوصف الويكي 
 (wiki description). 
على بيانات المستخدم أو  اكيفية تأثيرهو فهم تأثير الثغرة على النظام تمكننا المحاكاة أيضاً من  -

في بحثنا، الثغرة كان لها تأثير على كافة المستخدمين في النظام . صفحات الويب خريباختطاف الجلسة أو ت
 .حيث بإمكان المهاجم اختطاف جلسة أي مستخدم آخر

من خلال إجراء عمليات المحاكاة هذه، يمكنك تحسين ف: تحسين الأمانة على ايساعد إجراء المحاك -
 .بشكل أفضلجميع المستخدمين ، مما يضمن حماية حسابات Moodleالأمان العام لنظام 

 الاستنتاجات والتوصيات:-8
 ما يلي:من خلال البحث يمكن أن نستنتج 

 SQLو XSSوصولًا إلى النسخ الحديثة منه، مثل  Moodleاستمرار وجود بعض الثغرات من أول نسخة ل -
Injection وإنّما قد تتم معالجة ثغرات من هذه الأنواع في أحد  ،لا يعني بالضرورة أنّه لم يتم معالجة هذه الثغرات

لمجتمع المطورين الكبير والذي قد يؤدي إلى إضافة مكونات وتعليمات برمجية إضافية ولكن نظراً  Moodleمكونات 
 يدة أو حذفها أو تعديلها والذي بدوره يسبب خلل جديد في النظام يمكن استغلاله من خلال إحدى الثغرات المذكورة.جد

ولكن هذا لا ينفي أنّ تأثيرها  ،ضمن كتالوج المخاطر قد نرى أن بعض الثغرات معدل التعرض لها منخفض-
 في حال حصلت سيكون كبير.

مجال التعليم الإلكتروني له جانب إيجابي من الناحية الأمنية لأن استخدام برمجية مفتوحة المصدر في -
وعند العودة إلى حالة الدراسة  ،المجتمع الكبير من المساهمين يساعد على حل المشكلات الأمنية بأسرع وقت ممكن

يكتشف  حظ أنّ الموقع لديه سياسة إفصاح فيما يخص الثغرات أي أنّ أي مطورنلا moodleالخاصة بنا في نظام 
ثغرة عليه أن يقوم بإرسال المشكلة للموقع قبل أن يخبر بها عامة المستخدمين لكي لا يتم استغلالها من قبل عدد كبير 
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لكن هذا لا ينفي أن هناك جانب سلبي وهو أنه قد يكون من  ،من المستخدمين قبل أن يتم إيجاد حل مناسب لها
لال تلك الثغرة والذي بدوره يؤثر على عدد كبير من المستخدمين اكتشف الثغرة هو مهاجم ولديه الخبرة في استغ

 الضحايا له.
ليس بالضرورة أن تتضمن أو تحصر كل المشاكل الموجودة في النسخ  moodleالتقارير السنوية لأمان -

ثغرات وبالتالي قد يكون هناك ثغرات لم يتم اكتشافها بعد ولكن تحمل خطر كبير في حال حصلت، وقد تنشأ بعض ال
 تقوم به المنظمة من تخصيص للنظام على السيرفرات المحلية لها.حسب ما 
عامة ولكن يمكن من خلالها استغلال ثغرة ما وحقن كود برمجي  assetsعلى الرغم من أنّ بعض الأصول -

 ضار قد يسبب وصول غير مصرح به إلى أحد المستخدمين.
مزيد من ل اً ويوفر أساس Moodle يم الإلكترونيمنصة التعليساهم هذا البحث في تنامي المعرفة حول أمان 

إلا القليل من الثغرات المكتشفة والمسجلة  التي لم تتضمن التقارير السنوية Moodleمن  ثالنسخ الأحدالدراسات حول 
وذلك لأنّها نسخ حديثة وما تزال تخضع للتجريب من قبل المستخدمين والمطورين والتي تحتمل في  فيها بشكل رسمي

يوصي البحث بأن يكون لدى  ضافية نتيجة استخدامها على نطاق أوسع مع مرور الوقت.المستقبل تسجيل ثغرات إ
تخصصين في الأمن لدعم ومراقبة فريق متخصص في تكنولوجيا المعلومات يضم م( مثل الجامعة)المنظمة التعليمية 

 .نظام التعليم الإلكتروني
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