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 ملخّص  

 
الهائل للتطبيقات  مراقبة حركة الأحمال وتصنيفها من أبرز المجالات البحثية نتيجة النموعملية تعد 

والشبكات الحديثة. توفر هذه العملية فوائد عديدة تشمل تقليل ازدحام الشبكة، تحسين إدارتها، وتعزيز جودة 
 Software Defined الخدمة المقدمة. ومع التطور الكبير في الشبكات المعرفة بالبرمجيات

Network(SDN)  التقليدية من خلال تبسيط إدارة الشبكة، التي تتميز بقدرتها على حل مشكلات الشبكات
وإتاحة برمجتها، وتوفير رؤية شاملة لحركة البيانات، أصبحت الشبكات المعرفة بالبرمجيات منصة واعدة 

 .لتصنيف حركة الأحمال وتحسين مسارات التوجيه باستخدام تقنيات التعلم الآلي
لمراقبة حركة الأحمال وتصنيفها باستخدام تقنيات التعلم الآلي،  SDNفي هذا البحث بناء شبكة  تم

كأحد نماذج التعلم الخاضع للإشراف  Random Forest (RF) حيث تم اعتماد نموذج الغابات العشوائية
لتصنيف حركة البيانات بناءً على التطبيقات المختلفة. تم تقسيم الأحمال إلى "كبيرة" و"صغيرة" بناءً على ميزات 

. RYUالتدفقات المستخلصة. بعد التصنيف، يتم تحديد المسار الأمثل لكل حمل باستخدام وحدة التحكم 
النتائج إمكانية تحقيق تصنيف دقيق وتحسين كفاءة التوجيه في الشبكات المعرفة بالبرمجيات، مما يعزز  ظهرتأ

 من أداء الشبكة واستجابتها للتغيرات الديناميكية في حركة البيانات.
، (RF) العشببوائية   ة، الغاببالآلبيالببتعلم ، RYU المبتحكم  ،(SDN) الشببكات المعرفببة بالبرمجيبات :المفتاحيااةالكلماات 
 .أحمال صغيرة ،أحمال كبيرة ،فالتصني
 
 
 
 
 

 
 . اللاذقية جامعة والكهربائية، الميكانيكية الهندسة كلية والالكترونيات، الاتصالات هندسة قسم *أستاذ ،

 . ترونيات، جامعة اللاذقية دكتور محاضر في قسم هندسة الاتصالات والالك **
 . اللاذقية جامعة والكهربائية، الميكانيكية الهندسة كلية والالكترونيات، الاتصالات هندسة قسم دكتوراه ، طالبة***



 مكائيل،  عيسى،  خليفة،  مراقبة حركة الأحمال في الشبكات المعرفة بالبرمجيات والتحكم بحركتها 

76 
 

 2025( 2( العدد )9المجلد ) العلوم الهندسيةطرطوس للبحوث والدراسات العلمية  _  سلسلة  مجلة جامعة
Tartous University Journal for Research and Scientific Studies - engineering Sciences Series Vol.  (9) No. (2) 2025 

Monitoring And Controlling Load Movements in Software-

Defined Networks Using Machine Learning Techniques 
E.Faifaa Naser Micaiel* 

prof.Jamal khalifah** 

D. Mohannad issa*** 
(Received  15/10/2024  . Accepted   26/1/2025) 

  ABSTRACT    

 The monitoring and classification of traffic loads are among the most 

significant research areas due to the rapid growth of modern applications and 

networks. This process offers various benefits، including reducing network 

congestion، improving network management، and enhancing service quality. With 

the advancement of Software-Defined Networking (SDN)، which addresses the 

limitations of traditional networks by simplifying network management، enabling 

programmability، and providing comprehensive network visibility، SDN has become 

a promising platform for traffic classification and optimized routing using machine 

learning techniques. 

In this study، an SDN environment was built to monitor and classify traffic 

loads using machine learning techniques. The Random Forest algorithm، a 

supervised learning model، was employed to classify network traffic based on 

application-level features. Traffic loads were categorized into "high" and "low" loads 

based on extracted flow features. Following classification، the RYU controller was 

utilized to determine the optimal path for each load. The results demonstrate the 

feasibility of accurate traffic classification and improved routing efficiency in SDN 

environments، contributing to enhanced network performance and adaptability to 

dynamic traffic changes. 

Keywords: Software-Defined Networking, RYU Controller, Machine Learning، 

Classification, Random Forest, Elephant Flow, Mice Flow. 
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 (:Introduction) مقدمة 1
 زادت ،العبببببالمالأجهبببببزة فبببببي جميبببببع أنحببببباء  وتنبببببو الاتصبببببال تقنيبببببات  وتزايبببببد عبببببدد الاتصبببببالات بسببببببم ت بببببخم 
 ذات الكبيبببببر علبببببى أجهبببببزة الاتصبببببال عتمبببببادالابالإضبببببافة إلبببببى . بشبببببكل كبيبببببر اتشببببببكفبببببي ال وتنوعبببببت الأحمبببببالحركبببببة 

 وأجهببببزةذكيببببة، وحببببدات تحكببببم ألعببببا  الفيببببديو  ة الكترونيببببةوأجهببببز  الذكيببببة والهواتببببفالحواسببببم  مثببببل)المتقدمببببة ميببببزات ال
 لممببببا حببببو  . فببببي الشبببببكات حركببببة البيانببببات وتنويببببع الأحمببببالتغييببببر بشببببكل كبيببببر لأنمببببا  تببببدفق حركببببة و ( ......مراقبببببة

الببببذم يتميببببز بالسببببرعة  وإن الحجببببم الكبيببببر للحببببزم الببببواردة ،الشبببببكة إلببببى مشببببكلة حاسببببمةفببببي  الأحمببببالتصببببنيف حركببببة 
أهبببم ضبببمن  (Traffic Classification) فبببي الوقبببت الفعلبببي الأحمبببالالعاليبببة والتنبببو  الواسبببع، ي بببع تصبببنيف حركبببة 

الشبببببكة فبببي حبببزم ال معلومببببات مختلفبببة مثبببل ترويسببببةاسبببتخدام  يبببتمو  .البيانبببباتحركبببة  لمعالجببببة مشببباكلت البحبببث مجبببالا
تعمبببل هبببذه الطريقبببة بشبببكل جيبببد للغايبببة مبببع التطبيقبببات الشبببائعة، ولكنهبببا لا تعمبببل بشبببكل جيبببد مبببع  .كمعبببايير للتصبببنيف

ظهببببور الشبببببكات المعرفببببة  أحببببد  .[1] (Port Number) أرقببببام المنافببببذفببببي  التطبيقببببات التببببي تسببببتخدم التغييببببرات
الببببتحكم فببببي  طبقببببةالشبببببكات علببببى فصببببل هببببذه تعمببببل نقلببببة نوعيببببة فببببي عببببالم الاتصببببالات حيببببث  (SDN)بالبرمجيببببات 
ويبببتم التعامبببل مبببع إدارة  ،ممبببا يسبببمة لوحبببدة البببتحكم المركزيبببة ببرمجبببة المسبببتو  مباشبببرة ،التطبيقبببات طبقبببة الشببببكة عبببن

لبببى عببباتق مسبببتو  البيانبببات الموجبببود عتقبببع مسبببنولية نقبببل الحزمبببة  Controller زم كبببتحكم المر المببب الشببببكة مبببن خبببلال
مببببن بببببين جميببببع البروتوكببببولات  OpenFlow (OFP)وتوكببببولر بالمتوافقببببة مببببع  علببببى أجهببببزة التوجيببببه أو المحببببولات فقببببط
يببببتم جمببببع البيانببببات  [2] ،هببببو الأكثببببر كفبببباءة  OpenFlowبروتوكببببول ، فبببب ن SDNالتببببي يمكببببن اسببببتخدامها فببببي بنيببببة 

  الأحمببببال الكبيببببرةالتمييببببز بببببين  ،هببببذا البحببببثفببببي  تببببم ،هببببابين والتمييببببز SDN الأحمببببالالمطلوبببببة لتصببببنيف حركببببة 
(Elephant Flow) و الأحمببال الصببغيرة(Mice Flow)  ضببمن مسببارات الشبببكةليببتم اتخبباذ قببرار التوجيببه الأمثببل. 

حيبببببث أنبببببه يمكبببببن تخفيبببببف  كانبببببت مجبببببالا جيبببببدا للتطبيبببببقو  برمجبببببةلللشببببببكة وقابليبببببة لمرونبببببة  (SDN)شببببببكات  قبببببدمتو 
البببببذكاء و  تقنيبببببات البببببتعلم الآلبببببي سبببببتفادة مبببببنالا ايمكننبببببو  [3]،الافتراضبببببية المحاكببببباة تكببببباليف تشبببببغيل الشببببببكة مبببببن خبببببلال

  5]،[4.في هذا المجال الصنعي
 :(Reference Studies) المرجعيةالدراسات  2

اموا بتطبيببق وقبب (SDN) شبببكة المعرفببة بالبرمجيبباتببباقتراب بنيببة لل [6] و آخببرون  بالدراسببة  Raikar قببام 
(  (Support Vector Machine (SVM)،NC، وهبببي مختلفبببة تعلم الخاضبببعة للإشبببرافثلاثبببة نمببباذج الببب

Nearest Centroid، 
Naïve Bayes (NB) علببى تصببنيف حركببة البيانببات بنبباءً علببى التطبيقببات الموجببودة فببي منصببة الشبببكة ،

 %91.02و  NCلببب  96.79و  ، %92.3هببي  SVM الدقببة التببي تببم الحصببول عليهببا لببب و، بالبرمجيبباتالمعرفببة 
فببي علببى اتخبباذ القببرار  SDN علببى زيببادة قببدرة وحببدات تحكببم [7]بالدراسببة و آخببرون  Pradhanبينمببا ركببز . NBلببب 

مبببرور الشببببكة فبببي الوقبببت شببببكات الاستشبببعار تحبببت المببباء باسبببتخدام خوارزميبببات البببتعلم الآلبببي لتحقيبببق تصبببنيف حركبببة 
مسبببحًا شببباملًا لتطبيبببق خوارزميبببات البببتعلم  [8]فبببي الدراسبببة   و آخبببرون  Seragقبببدم  .الفعلبببي مبببع مراعببباة جبببودة الخدمبببة

 و ناقشببوا الاختلافببات بببين طببر   ، مببع التركيببز بشببكل خببان علببى تصببنيف حركببة الأحمببال SDN الآلببي فببي مجببال
كمببا  .الببتعلم الآلببي ء علببى المزايببا التببي توفرهببا تقنيبباتتسببليط ال ببو ، مببع ML التقليديببة والقائمببة علببى  التصببنيف 
خوارزميبببببات البببببتعلم الآلبببببي فبببببي العديبببببد مبببببن تقنيبببببات التصبببببنيف،  تطبيبببببق [9]فبببببي الدراسبببببة  و آخبببببرون   Azabنببببباق  
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 الوقت الفعلي للكشفو استخدام التحليل في  ،باستخدام الخصائص الإحصائية لتدفق حركة المرور على الشبكة
 (IDS)لأنظمبة اكتشباف التطفبل علبى الشببكة  العنصر الأساسبي هوتصنيف عن أم أنشطة مشبوهة حيث أن ال

Intrusion Detection Systemss اقتبربو . و تمت دراسة ارتبا  التعلم العميق مع تقنيات التصبنيف Eissa 
التعلم  باستخدام تقنيات  مع تصنيف SDN في شبكة   مان جودة الخدمةلإطار  [10] في الدراسة   و آخرون 
يشتمل الإطار على نظام تصنيف مكون من مرحلتين، المرحلة غير المتصلة بالإنترنت، حيبث تبم تبدريم  .الآلي

التعامبل مبع التبدفقات واختببار سبرعة المصبنف و محاكباة الواختبار المصنف، والمرحلة عبر الإنترنت، حيبث تبتم 
ويحبببدد نبببو  حركبببة  "IP-network-traffic-flows-labeled-with-87-apps" علبببى مجموعبببة بيانبببات

بالإضبافة إلبى ذلبث، ثببت أن  ."ISCX-VPN-NONVPN" علبى مجموعبة البيانبات %99.95بدقبة  الأحمبال
بمقارنببة  الطببر   [11]فببي الدراسببة  و آخببرون  Shafiq وقببام. سببجلاثانية 3500سببرعة المصببنف تبلببي حببوالي 

 Machine و Pay Load Basedو  Port Basedالإنترنت مثل تقنية التقليدية لتصنيف حركة المرور على 
Learning Based.  الآلببي الببتعلم تقنيببة ثببم تببم اختبببار (ML .) تببدعم الآلببي للببتعلم مصببنفات أربعببة باسببتخدام 

  و آخررو  Jang واقترب الباحث. ,Naïve Bays Bayes Net ومصنفات القرار شجرة تطبيق يتم ، المتجهات
أداة  Variational Autoencoder (VAE) تصببنيف حركببة الأحمببال بالاسببتفادة مببن الأداة  [12]فببي الدراسببة 

 الكامنببة الميببزات ويببتم اسببتخراج توزيعببات إحصببائية، ميببزات باسببتخدام VAE حيببث يببتم تببدريم التشببفير المتغيببر 
 لحركببة الكامنببة الميببزات لتوزيعببات المقارنببة خببلال مببن الاسببتعلام حركببة يصببنف و. خدمببة فئببة كببل فببي للتببدفقات
 فبي الإنترنبت خبدمات مبن احصائيات تبدفقات الشببكة  جمع تم. الخدمة لفئات المستفادة التوزيعات مع الاستعلام
 . %89تمتعت الطريقة المقترحة بمتوسط دقة   .والاختبار للتدريم الحقيقي العالم
 (:Research problem)  مشكلة البحث 3

مبببع التوسبببع السبببريع فبببي تطبيقبببات الشببببكات وتزايبببد حركبببة البيانبببات، تواجبببه الشببببكات تحبببديات كبيبببرة فبببي 
( بيئببببة واعببببدة لتحسببببين إدارة SDN. تعببببد الشبببببكات المعرفيببببة بالبرمجيببببات )وتقليببببل الازدحببببامتصببببنيف التببببدفقات 

ظبل التحبدم الأساسبي فبي الشبكات، حيث توفر قدرة برمجية متقدمبة لرصبد وتحليبل حركبة البيانبات. ومبع ذلبث، ي
"( Elephant" و"Miceكيفية استخدام تقنيات الذكاء الاصطناعي والتعلم الآلي لتصنيف الأحمال )مثل تدفقات "

، ممببا يسبباهم فببي تحسببين اسببتغلال المببوارد وتقليببل ازدحببام الشبببكة. لببذا تكمببن ضببمن هببذه الشبببكات الحديثببة بكفباءة
على ميزات مستخلصة مبن بيانبات الشببكة باسبتخدام خوارزميبات  مشكلة البحث في تطوير نموذج تصنيف يعتمد

تحتبوم علبى  ، لتوفير قرارات توجيه دقيقة وفعالة في بيئات شبكية ديناميكيبةRandom Forestتعلم الآلة، مثل 
 .أحمال مختلفة

 (:(Research objective and importance وأهدافهأهمية البحث  4
أحمبببال كبيبببرة )تصبببنيفها كشبببف التبببدفقات و و  SDN شببببكةفبببي  الأحمبببالحركبببة مراقببببة يهبببدف البحبببث البببى 

ثبببم توجيههبببا ضبببمن  ،للمصبببنفلبببي الآتعلم البببخوارزميببة  واختببببارتقنيبببات البببتعلم الآلبببي  باسبببتخدام( صبببغيرة وأحمببال
التعرف علببى نمببط بببتكمببن أهميببة كشببف التببدفقات  .أو الكبيببرة الصببغيرةت الشبببكة المحببددة سببواء للتببدفقات امسببار 
  على الاستخدام الأمثل للموارد. المساعدةف الازدحام في الشبكة و يتخفلالتدفقات  وادارةالتدفق 
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 :Research methodology ) ) وموادهطرائق البحث  5

 طوبولوجيارسم لMiniedit) ) محاكي مفتوب المصدر ويوفر الأداة  وهو Mininet)المحاكي ) استخدم
نشاء لإ( Iperf) استخدمت الأداة و  .الذم يدعم كتابة التطبيقات بلغة البايثون  (RYU)المتحكم اخترنا و  الشبكة،

 (TCP)الرزم بينهما سواء رزم بروتوكول التحكم بالنقل  ارسالو  (Client/Server)تطبيق مخدمازبون 
(Transmission Control Protocol  وبروتوكول حزم بيانات المستخدم )Protocol (UDP) User 

Datagram.  الأداة  استخدمتو  Wireshark بيانات ليتم  قاعدة وانشاءلمراقبة حركة الأحمال في الشبكة
في بيئة  pythonتم إجراء تدريم واختبار نماذج التعلم الآلي باستخدام برنامج  .عليهاالآلي  تدريم نماذج التعلم

 : وهيلتقييم أداء المصنف  عدة بارامترات ودرسنا .Jupyter Notebookتجربة 
 ( الإيجابيات الحقيقيةTP :)المتوقعة إيجابية. فئةالفعلية إيجابية، وال الفئة 

 ( السلبيات الحقيقيةTN.الفئة الفعلية سلبية، والفئة المتوقعة سلبية :) 

 ( الإيجابيات الكاذبةFP.الفئة الفعلية سلبية، والفئات المتوقعة إيجابية :) 

 ( السلبيات الكاذبةFNالفئة الفعلية إيجاب :)ية، والفئة المتوقعة سلبية. 
 ]13 [أداء نماذج التصنيف:عن  هذه المعاملات يتم حسا  معاملات جديدة تعبر بدقة ومن

مكونات الاجمالي لعدد البشكل صحية الى  التي تم تصنيفهالمكونات عدد اهي  (Accuracy)الدقة 
 بالعلاقة: وتحسم العينة

Accuracy=
(𝑇𝑃+𝑇𝑁)

(𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁)
   (1) 

: Precisionيعطى بالعلاقة:و  على التنبن بالعينات الإيجابية بشكل صحيةقياس يحدد قدرة النموذج م 
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =

𝑇𝑁

𝑇𝑃+𝐹𝑃
          (2)  

:Recall ويعطى بالعلاقة التالية ،يسمى هذا المقياس أيضا بالحساسية أو بالمعدل الإيجابي الحقيقيو: 
𝑅𝑒𝑐𝑎𝑙𝑙 =

𝑇𝑃

𝑇𝑃+𝐹𝑁
                  (3) 

:F1-Score بالعلاقة التالية ويعرف ،الاستدعاءو هي المتوسط التوافقي للدقة: 

𝐹1. 𝑠𝑐𝑜𝑟𝑒 =
𝑇𝑃

𝑇𝑃+0.5(𝐹𝑃+𝐹𝑁)
  (4) 

 مستقل بشكل تتعلم التي الأنظمة بتطوير يسمة الذم( AI) الاصطناعي للذكاء تطبيق هو الآلي التعلم
 الآلي التعلم يتكون  تشغيلية، نظر وجهة من. الكبيرة البيانات مجموعات من المعقدة الأنما  تحديد خلال من
 من فرعية بمجموعة الآلي التعلم خوارزميات تزويد من وتتكون  بالتدريم تتعلق الأولى المرحلة: مرحلتين من

 الثانية المرحلةو  منها، التعلم النظام لنموذج يمكن والتي( التدريم مجموعة تسمى) المستخدمة البيانات مجموعة
 تصنيف يتم. المدر  النموذج على بناءً  جديد، إدخال نتيجة تقدير للنظام يمكن حيث القرار، اتخاذ من تتكون 

 الخاضع وشبه للإشراف، الخاضع وغير للإشراف، الخاضع التعلم إلى واسع نطا  على الآلي التعلم خوارزميات
 :[15]التالي تقنيات التعلم الآلي يبين الجدول و  .[14] التعزيزم  والتعلم للإشراف،
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 تقنيات التعلم الآلي (1جدول )
 صنف التعلم الآلي التدريب أمثلة

SVM،DT،KNN،RF 
،GB،LR،MLP 

 (Features) يتم تدريم النموذج باستخدام بيانات تحتوم على مدخلات
بحيث  الهدف هو تعلم العلاقة بين المدخلات والأهداف (Labels) ،وأهداف

 يمكن للنموذج التنبن بالأهداف الجديدة بناءً على المدخلات

 الخاضع للإشراف

K-means،SVD، PCA الهدف هو  ،يتم تدريم النموذج باستخدام بيانات لا تحتوم على أهداف
 .اكتشاف الأنما  في البيانات

 غير الخاضع للإشراف

يتم تدريم النموذج باستخدام مجموعة من البيانات التي تحوم على بعض  
(أهداف( وأخر  غير مصنفة )بدون أهدافالأمثلة المصنفة )مع  ) 

 شبه الخاضع للإشراف

 

 :SDN [16] المعرفة بالبرمجيات تشبكاال 6
 التالية: والواجهاتم  الطبقات  SDNشبكات تتألف 

هي الطبقة الأولى في نموذج البنية  (:Application Layer) طبقة التطبيقات .6.1

 .م  الخدمات والتطبيقات التي تقدمها الشبكة للمستخدم وتتكو  SDN المعمارية لشبكة

الذي يعتبر أساس  (Controller)تحتوي على المتحكم  (:Control Layer)طبقة التحكم  .6.2

هذه الطبقة مع  وتتصلبكافة وظائف الشبكة  والتحكم رةوالاداالتقنية، فهو المسؤول ع  قرارات التوجيه  هذه

 .API طبقة التطبيقات م  خلال واجهة برمجة التطبيقات

 -بكة )موجهاتتتكو  م  اجهزة الش :(Infrastructure layer) طبقة البنية التحتية .6.3

( OF)تتلقى الأوامر م  طبقة التحكم وتقوم بتنفيذها حيث تتصل هذه الطبقة مع المتحكم ع  طريق  مبدلات(

 البنية التحتية.طبقة حيث ينظم التواصل بي  المتحكم و SDN وهو البروتوكول الأساسي في عمل تقنية

بروتوكول اتصال بين  توفر :(Southbound Interface)واجهات التخاطب الجنوبية  .6.4
تقوم و  يئة ومداخل التدفقهمن قبل المتحكم لإرسال إعدادات الت وتستخدم ،التحكم وطبقةالتحتية  نيةالبطبقة 

 .نقل وظائف الشبكة إلى طبقة التحكمت، و البنية التحتيةزة طبقة هالمستخدمة في أج هى قواعد التوجيلعبالتغييرات 

م  قبل طبقة تستخدم  :(Northbound Interface) الشماليةات التخاطب هواج .6.5

 وتشغيل لقدرتها على دعم SDNشبكاتالجزء الأكثر حساسية في بنية د تواصل مع المتحكم، وتعلالتطبيقات ل

توفر واجهة تخاطب مشتركة و تلعب دوراً أساسياً لمطوري التطبيقاتو مجموعة واسعة م  التطبيقات المختلفة
 طبقة الادارة.و بي  المتحكم

 :OpenFlowبروتوكول  7
أجهزة  و المتحكم البنية التحتية، أم بين وطبقةالاتصال المباشر بين طبقة التحكم  بروتوكولهو  
قواعد التوجيه لد  أجهزة الشبكة بجداول التدفق المنلفة  تخزين وأهم ميزاته: (routers & switches)الشبكة 
وبين  SDN OF controllerأوامر التوجيه وتحديد المسارات بين  نقل.و )مداخل التدفق(Flow Entriesمن 
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OF Switch .(.حذف. إضافة مسار، تعديل). ينقل  مأAction Or Rule   الى مستوData plane. 
[17] 
  SDN  :( SDN Network Classification)التصنيف في شبكات  8

كل طبقة من  الإطارمبينا في  SDNشبكات التصنيف في عن إطارا عاما  تم في هذه الفقرة تقديم
الموجودة في طبقة  (Open Vswitch)المبدلات تقوم  حيث، (1) الشكل يوضة كما، SDNطبقات شبكة 
عن طريق  الموجود في طبقة التحكم الشبكة وإرسالها إلى المتحكم الأحمالبجمع تدفقات حركة  البنية التحتية
ت الأكثر أهمية عن طريق المجمع المميزا واستخلانبجمع وحدة التحكم  تقوم .(OpenFlowبروتوكول )

(Collector).  تم اجراء دراسة لتحديد المميزات الأكثر أهمية لعمل المصنف عن طريق دراسة الارتبا  بين هذه
المميزات المستخلصة ثم ترسل وحدة التحكم  .كانت هذه الميزة حاسمة في تصنيف التدفق إذا وتحديدالميزات 

يرسل  ،نتائج التصنيف توليديتم  وعندما ،صنف التدفقاتوالذم بدوره ي ،)نموذج تعلم آلي( إلى المصنف
يمكن أيً ا مشاركة نتائج التصنيف مع وحدات أو تطبيقات أخر  من  .المبدلات المصنف جداول التدفق إلى

 خلال واجهة برمجة التطبيقات الشمالية. 
استخدام هذه المعلومات لاتخاذ  SDN، يمكن لوحدات تحكم الأحمالأم أنه بمجرد تصنيف حركة 

قرارات إعادة التوجيه، وتطبيق سياسات جودة الخدمة، وفرض تدابير الأمان، وتحسين أداء الشبكة. من خلال 
تحسين كفاءة الشبكة وتقليل  SDNديناميكيًا بناءً على تصنيفها، يمكن لشبكات  الأحمالضبط تدفقات حركة 

 .[19,18] خدمزمن الوصول وضمان تجربة أف ل للمست

 
 ضمنهاتصنيف حركة الأحمال و  SDNبنية شبكات  (1)الشكل 
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 Data Flow And Pre-Processing) : ):[19] المسبقة والمعالجة البيانات تدفق 9
 :(Data Flow) البيانات تدفق  9.1
 الخدمببة أو التطبيببق نببو  تحديببدلمسببنولي الشبببكات  الشبببكة علببى المببرور حركببة تحليببل خببلال مببن يمكببن
 المحتمبببل، الازدحببام وتحديببد شبببكاتهم، اسببتخدام لكيفيببة أف بببل فهببم علببى ويسبباعدهم. مشبببكاته علببى المسببتخدمة
 أداة  باسببتخدام الحببزم بالتقببا  نقببومفببي الشبببكة  البيانببات تببدفق عنببدما يبببدأ .الأمببر لببزم إذا المناسببم الإجببراء واتخبباذ
 يمكبببن ،مرتبطبببة منفبببذ أرقبببام أو بروتوكبببول أم لتحديبببد الملتقطبببة الحبببزم فحبببص يبببتم ثبببم. Wireshark مثبببل التقبببا 
 نببو  لتصببنيف الآلببي الببتعلم وخوارزميببات الإحصببائي والتحليببل العميببق الحببزم فحببص مثببل مختلفببة تقنيببات اسببتخدام
  .الشبكة من معين جزء على المستخدمة الخدمة أو التطبيق

 :(Data Pre-Processing) مسبقا البيانات معالجة  9.2
 تنسبببيق ت بببمن فهبببي. الآلبببي للبببتعلم خوارزميبببة أم فبببي مهمبببة خطبببوة مسببببقا البيانبببات معالجبببةتعبببد عمليبببة 

 المقترحببة، الخوارزميببات فببي بيانببات مجموعببة إدخببال قبببل. للتحليببل جبباهزة وأنهببا صببحية بشببكل البيانببات مجموعببة
 رؤ   باكتسببا  لنببا يسببمة وهببذا .النتببائج وموثوقيببة دقببة ل ببمان مسبببقا البيانببات معالجببة بعمليببة أولاً  تمببر أن يجببم
 نتببائج أو صببحيحة غيببر بتنسببيقات تتعلببق مشببكلات أم وجببود دون  بنببا الخاصببة البيانببات مجموعببات حببول أف ببل
 .مسبقًا إجراؤه تم الذم للغاية السيئ الأولي التنسيق بسبم موثوقة غير
  :(Proposed Business Model) المقترح للعمل موذجنال 10

كمبا هبو مببين  يتألف هبذا النمبوذج ،القصو   الفعالية لتحقيق تصميمها وكيفية المقترحة ةالتقني تم مناقشة 
 من:( 2بالشكل )
  مراقم الشبكة(Traffic Monitor)  بعبد  الميبزات واسبتخلانيقبوم بطلبم الموجود ضمن طبقة التحكم
  .Wiresharkويتم ذلث باستخدام برنامج  SDNمراقبة شبكة
 نظبام تصبنيف (ML Classification Module)  خوارزميبةيقبوم علبى  ضبمن طبقبة البتحكم دالموجبو 
 يثح packetin ضم  الواردة اتمالمعلو على بناء التدفق نمط ددحسي الذي هو نموذج التعلم الالّيأ   حيث التعلم الآلي

 .البيانات لفرز لى طبقة البنية التحتيةا القواعد وارسال التدفق نوع لتحديد النموذج الى الميزات المتحكم يمرر

 
 للشبكة المقترحة مخطط العمل (2)الشكل 

مثبل )عبدد الحبزم،  ،أم الميبزات الشببكة تجميع البيانات أم الحصول على بيانات حركة الأحمال في بعد
 تنظيفهبببا).............(. تبببتم معالجبببة البيانبببات .حجبببم الحزمبببة الأولبببى ،النقبببل معبببدل الزمنيبببةالمبببدة  ،البروتوكبببول
ثبم نسبتخدم هبذه البيانبات التبي قمنبا بتجهيزهبا لتبدريم  (البيانات غير المفيبدة أو المكبررة ب زالةللتدريم  وتح يرها

 وبنبباءمكببن أن تواجهنببا أن عمليببة جمببع البيانببات التحببديات التببي ي ومببن .نمببوذج الببتعلم الآلببي الببذم قمنببا باختيبباره
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dataset  علبببببى الحاسبببببم الشخصبببببي يسبببببتحوذ علبببببى جبببببزء كبيبببببر مبببببن  ومراقبتهبببببا)لأن تشبببببغيل الشببببببكة تكبببببون معقبببببدة
تبببدفقات  وارسبببالأجبببل بنببباء قاعبببدة البيانبببات تبببم تشبببغيل الشببببكة مبببرات عديبببدة  ومبببن .يبببندم ل بببعف الأداء( وهبببذاالمبببوارد 

ملفبببات علبببى وحبببدة التخبببزين  فبببي وحفظهبببا Wiresharkحركبببة الأحمبببال باسبببتخدام برنبببامج  ومراقببببةمبببن احجبببام مختلفبببة 
ية كبيبببببرة ليقبببببوم بعمليبببببة البببببى أن نمبببببوذج البببببتعلم الا لبببببي يحتببببباج لقبببببدرة لحسببببباب الإشبببببارةكمبببببا يجبببببدر  ،الداخليبببببة للحاسبببببم

فكلمبببا زاد حجمهبببا زادت الدقبببة ولكبببن  وهبببذا يحتببباج لاختيبببار وموازنبببة ببببين حجبببم قاعبببدة البيانبببات ودقبببة النمبببوذج ،التبببدريم
 .تتطلم قدرة كبيرة لإتمام عملية التدريم

 : (Scenario of work)سيناريو العمل 
م ت (Hosts) وطرفيات (Switchs) ومبدلات (Controller)تتألف من متحكم  SDNم بناء شبكة ت

 نرسل ،لنرسم طبولوجيا الشبكة minieditالأداة  واستخدام RYUالمتحكم  وتشغيل mininetبتشغيل برنامج 
محطة طرفية تتولد فيها  Hostكل  نعتبرو  حيث يتم ارسال أحمال متنوعة( Iperfالأداة )التدفقات باستخدام 

ضمن مسار  والصغيرةكافة الأحمال الكبيرة  وتمر مجموعة من التدفقات أو تمر عبرها من محطة مجاورة.
 (:3الأساسي كما هو موضة بالشكل ) الشبكة
. 

 
 طوبولوجيا الشبكة المقترحة (3 الشكل )  
تمر عبرها التدفقات صصة لمسارات مخهذه الفي الشبكة بحيث تكون محددة مسارات  خصيصتو ل

لا يتم اشغال الشبكة الأصلية بهذه التدفقات بحيث  (s8الى  s5المسار من و  s8الى  s2)المسار من  الكبيرة
الشبكة الأصلية لتمر مسارات وند  و أو أم تدفق ذات حجم كبير لتي من الممكن أن تكون مقاطع فديالكبيرة وا

 ب رسالحيث يقوم المتحكم  (H9)افة التدفقات الى نقطة المراقبة الممثلة   عبرها بقية التدفقات لتصل ك
 ب ضافة وارد سنقومتعليمات الى المبدلات من اجل تحديد المنافذ لإرسال الأحمال بتحديد المسار لأم تدفق 

قاعدة بيانات على تصنيف الأحمال بناءً على لي بعد تدريبه الآتعلم النموذج  الذم يحققمتحكم آخر للشبكة و 
نصل المبدلات و  على الشبكة( 2أم تطبيق النموذج المقترب في الشكل ) تم انشائها على ذات الشبكة

(s2،s5،s8(بهذا المتحكم كما هو مبين بالشكل )4). 
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 ( طبولوجيا الشبكة بعد تحديد مسارات للتدفقات الكبيرة4)  الشكل

أم تدفق وارد الى  ،تبادل الرسائلو  s2، s5،s8المبدلات و  c1بين المتحكم  بعد تأسيس الاتصال
 كالتالي: معها عاملتيو  المبدلات يتم البحث في جدول التدفق عن تطابق مع القواعد أو المداخل الموجودة

حال عدم التطابق يرسل التدفق الى  وفيعند التطابق يتم التعامل مع التدفق وفق القواعد الموجودة 
)هو اداة مفتوحة  wiresharkباستخدام برنامج  مبدلات باتخاذ القرار المناسم.المتحكم ليعطي التعليمات لل
ضمن الشبكة من  تتم مراقبة حركة الأحمال الشبكات(حركة الأحمال ضمن  وتحليلالمصدر تستخدم لمراقبة 

البيانات التي تمر التقا  حزم  حيث يتمالمنفذ....(  ،المدة الزمنية للتدفق ،حجم التدفق ،الوجهة ،حيث )المصدر
تفاصيل  تم عرض ،زم معينة بناءً على معايير محددةحيث يمكنه التقا  جميع الحزم أو ح عبر واجهة الشبكة

توكول.......( وأم بيانات المصدر، عنوان الوجهة، نو  البرو  )عنوانكل حزمة، بما في ذلث معلومات مثل 
عبر بروتوكولات مختلفة مثل  في الشبكة الأحمالمجموعة من البروتوكولات، مما يسمة بتحليل حركة  يدعم، وإضافية
TCP،open flow ،UDP ،HTTP ،DNS .لة والمستلمة، مثل عدد الحزم المرس إحصائيات مفيدة يوفرو  وغيرها

 : TCPمراقبة تدفقات البروتوكول  (5يبين الشكل ) يوفر مجموعة من الفلاتر مثلاو  ..(وأوقات الاستجابة.

 
 TCPاحصائيات بروتوكول  (5 الشكل )
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كما هو موضة بالشكل  السيرفرو  الرسائل المتبادلة بين الطرفياتو  و يوفر البرنامج مراقبة حركة الأحمال
(6):

  
 الرسائل المتبادلة في الشبكة (6 ) الشكل

مراقبة حركة الأحمال باستخدام برنامج و  لفترة زمنية (3الموضحة بالشكل) تشغيل الشبكةبعد 
Wireshark  يتم حفظ النتيجة كملف(pcap)  ضمن البيئة الافتراضية التي بنيت ضمنها شبكةSDN.  ليتم
حيث نعيد تشغيل  (csv)كملف  وحفظهيتم التعديل عليه  ،(Windows) بيئة ىال وتصديره نقله بعد ذلث

ثم نجمع الملفات التي نتجت من مراقبة  ،بيانات مناسبة للتدريمالشبكة أكثر من مرة لينتج لدينا مجموعة 
حيث تم  .جاهزة لتدريم نموذج التعلم الآلي وأصبحت (Dataset)نكون أنشأنا قاعدة بيانات  وبالتالي الشبكة
بيانات الحمولة والبيانات  :مجموعات البيانات من عمليات التقا  حزم الشبكة، حيث تت من كل حزمة بناء

. من أجل تدريم هذه النماذج بدقة (....المصدر والوجهة والبروتوكول ورقم المنفذ IP عناوين) مثلالوصفية 
على مجموعة البيانات هذه، يجم ت مين مجموعة متنوعة من الميزات التي يمكن أن تساعد في تحديد الأنوا  

المحتو  الموجود داخل  حجمتسميات الفئة التي تشير إلى ون يف  الشبكة.المختلفة من الحزم المرسلة عبر 
الأحمال و  حمال الكبيرةالعتبة التي تميز بين الأ ىلحمل الذم قمنا بتحديده بناءً علالفئة لو  ،حزمة معينة
 (2يوضة الجدول ) .ميزات كل حزمة من هذه الحزمالتي قمنا بحفظها  datasetتظهر ضمن و  ،الصغيرة
 :التي قمنا باستخدامها ميزات قاعدة البيانات بعض
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 ميزات قاعدة البيانات المستخدمة (2جدول)
 
 
 
 
 

 

 
 
 
 

 احد  سنقوم باختبار ،بالتالي يعتبر تصنيفاً ثنائياو  Miceأو  Elephantيوجد حالتي تصنيف اما  
 خاضعة للإشراف تعلمهو تقنية و  :الغابة العشوائية (RF) هو مصنفو  التصنيف الا لي خوارزميات

(Supervised Machine Learning Algorithms) يمكنها التعامل مع مشكلات التصنيف والانحدار 
تعتمد و  ،التعامل مع القيم المفقودةو  على التعامل مع مجموعات البيانات الكبيرة قدرته تم اختياره بسبمو  [20].

ف نفس المشكلة، وسيتم يصنهذا التصنيف ستقوم بتكل شجرة قرار في ان  حيثعلى المعلومات المكتسبة 
-scikitومكتبة  Pythonاستخدام لغة  تم الاعتبار غالبية النتائج. لنتيجة النهائية من خلال الأخذ بعينتحديد ا
learn  الآليمن أجل حزم نموذج التعلم. 
 
 :Result And Discussion النتائج والمناقشة 11

يبين و  ،لمدر  على قاعدة بيانات الاختبارتم اختبار النموذج ا ،بعد أن تم تدريم نموذج التعليم الا لي
 :Random Forest model نموذج واختبار نتائج تدريب( 3الجدول )

 النموذج وتدريب( نتائج اختبار 3جدول )

Test Set Evaluation: 
 

Training Set Evaluation: 
 

Accuracy: 0.9919 

Precision: 0.9949 
Recall: 0.9887 

F1 Score: 0.9918 

Accuracy: 0.9927 
Precision: 0.9962 

Recall: 0.9891 
F1 Score: 0.9927 

المكونة م  أكثر في قاعدة البيانات المستخدمة و( الى توزيع الأصناف المتوازن 7يشير الشكل )

  :عينة115000

Description Field name 

 datapath_id معرف المبدل
 Flow_id معرف التدفق
 ip_src عنوان المصدر
  ip_dst عنوان الوجهة

 ip_proto البروتوكول 

 flow_duration_sec مدة التدفق بالثانية

packet_count_per_s عدد الحزم كل ثانية

econd  

 0 mice، 1 for elephant Label 

 First_pkt_size حجم الحزمة الأولى

 Avg_pkt_size حجم الحزمة متوسط

 معدل الحزم 
 
 معدل الحزم 

Pktrate 
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 ا

 توزيع الفئات( 7) لشكلا
ملاحظة أن توزيع الفئات متوازن تقريبا، مما يشير إلى أن مجموعة البيانات تم تعديلها لتجنم مشكلة و ب

من أجل الاستفادة من تصنيف نموذج التعلم الآلي  .نماذجلتدريم العدم التوازن بين الفئات، وهو أمر جيد 
المتحكم على اتخاذ القرار في المسار المناسم لحمل الشبكة بمجرد ورود الحمل  ومساعدةدقة النموذج  وتحسين

نو  و  حجم الحزمة الأولى من التدفق)هي و  للتدفقاتتم اضافة ميزات  .نهاية كل زمن التدفق وقبلالى المتحكم 
  (:8)بالشكل كما هو موضة  اهمية اختيار هذه الميزاتو  للتأكد من صحة اختيارناو  (البروتوكول

 
 توزع حجم الحزمة الأولى( 8) الشكل

التوزيع ذروتين بارزتين، مما يشير إلى وجود مجموعتين رئيسيتين من البيانات مرتبطة بالفئات يظُهر 
 .الميزة في التفريق بين الفئات هذا التوزيع يعزز أهمية هذه (Elephant)و (Mice)المختلفة
 "Protocol" نلاحظ وجود ارتبا  مرتفع نسبيا بين مصفوفة الارتبا  بين الميزات وباستخدام 

مما يشير إلى أن اختيار البروتوكول يمكن أن ( 9كما هو موضة بالشكل )، 0.68بقيمة  "First_pkt_size"و
وبقية الميزات، مما قد  "switch" ناحية أخر ، هناك ارتبا  ضعيف بين ومن ينثر على حجم الحزمة الأولى.

 .الفئات يشير إلى أن هذه الميزة ليست حاسمة في تصنيف
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 أهمية الميزات( 10) الشكل بين الميزات مصفوفة الارتباط( 9) الشكل

 ونو أهمية اختيار حجم الحزمة الأولى تأكدت حيث ( 10بالشكل ) مقارنة أهمية الميزات تمت
المصفوفة  حيث أظهرتسيتم اختبار نموذج التعلم باستخدام مصفوفة الارتباك  بعد اختيار المميزات .البروتوكول

 كب Mice خطأ في تصنيف 87 أن النموذج يقوم بعمل جيد في تصنيف كلا الفئتين، مع عدد قليل من الأخطاء
elephant خطأ في تصنيف 193و elephant كب Mice إلى أن النموذج دقيق وفعال في التفريق  هذا يشير
 :(11بالشكل )كما هو موضة  بين الفئتين
 

 
 مصفوفة الارتباك (11)  الشكل

أداء النموذج في التمييز Receiver Operating Characteristic Curve (ROC) ويظهر منحني
وتعبر المنطقة  .بين معدل الإيجابيات الخاطئة ومعدل الإيجابيات الحقيقية بين الفئات من خلال عرض العلاقة

 :)21(كما هو مبين بالشكل لمنحني عن قدرة المصنف على التمييز بين الفئات الايجابية والسلبيةا الواقعة تحت
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 ROCمنحني  (12)  الشكل

التمييز بين الفئتين، مما يشير إلى أن ، يظهر النموذج قدرة ممتازة على 0.99بقيمة  AUC مع وجودو 
نقوم بحفظ النموذج كملف بعد كل هذه الاختبارات للنموذج .النموذج متين ويمكن الاعتماد عليه في بيئات العمل

sdn_traffic_classifier_model_v2.pkl  حيث أن ملفاتpkl  هي ملفات بايثون يمكن تحميلها لاحقا
في طبولوجيا  c1)المتحكم  RYUى المتحكم نقوم بتطبيق هذا النموذج علو  ،لاستعادة البيانات الأصلية منها

بالتالي يصبة المتحكم قادرا على تحديد المسار اللازم  pickle استدعاء مكتبةعن طريق  الشبكة المقترحة(
 ب عطاء بمجرد ورود حمل كبير يقوم المتحكم أم للتدفق بناء" على المعلومات التي يقدمها نموذج التعلم الآلي

باقي الأحمال في و  (S5,S8)المسارو  (S2,S8)الأحمال الكبيرة في المسار بتوجيه S2،S5التعليمات للمبدلات 
 المسار الأساسي للشبكة.

 :(Conclusion and Recommendation) والتوصياتالاستنتاجات  12

الآلي المدر  على بيانات حقيقية مأخوذة من الشبكة يحقق أظهرت النتائج أن استخدام نموذج التعلم 
". يعتمد هذا النموذج بشكل Elephant" و"Miceأداءً متميزاً في تصنيف حركة الأحمال الشبكية إلى فئتي "

"، مما يتية لوحدة التحكم القدرة على تحديد المسارات بشكل Protocol" و"first_pkt_sizeكبير على ميزتي "
 ل، مع الاستفادة من تقنيات التعلم الآلي في تحسين عملية التصنيف.سريع وفعا

بناءً على ذلث، يمكن اعتماد هذا النموذج في الأنظمة الحقيقية لتصنيف حركة الأحمال الشبكية بكفاءة 
 جب دراتوسيع نطا  الدراسة التوصيات عالية، مما يسهم في تحسين إدارة الموارد وتقليل ازدحام الشبكة. تشمل 

ميزات إضافية لتحسين الدقة، واختبار النموذج في بيئات شبكية متنوعة ل مان توافقه مع مختلف أنوا  
 في الشبكات المعرفة بالبرمجيات. المختلفة التطبيقات والشبكات، وتعزيز استخدام تقنيات التعلم الآلي
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